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1. Az Informaciobiztonsagi Szabalyzat

A 7/2024. (VL. 24) MK rendelet az Unié egész teriiletén egységesen magas szinti
kiberbiztonsagot biztosité intézkedésekrdl a 2024. évi LXIX. térvény, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv médositasarol és az (EU) 2016/1148 iranyelv hatalyon
kivil helyezésérdl szo6l6, az Eurdopai Parlament és Tanacs 2022/2555 irdanyelv (NIS 2 irdanyelv)
végrehajtasahoz sziikséges egyes rendelkezések alapjan a FEGYVERNEKI POLGARMESTERI
HIVATAL (tovabbiakban: Hivatal) informaciébiztonsagi szabalyzatat az aldbbiakban hatarozza
meg.

1. meghatarozza a célokat, a szabdalyzat targyi és személyi (a Hivatal jellegétdl fliggéen teriileti)
hatalyat,

az elektronikus informaciobiztonsaggal kapcsolatos szerepkoroket,

a szerepkorokhoz rendelt tevékenységeket,

a tevékenységekhez kapcsolddo felel6sségeket,

az informacidbiztonsag rendszerének bels6 egyiittmiikodését

Vi W

1.1 A dokumentum célja

Az informdcidbiztonsagi szabdlyzat (a tovabbiakban IBSZ, vagy Szabalyzat) azon alapvetd
biztonsagi normakat és miikodési kereteket hatarozza meg, melyek érvényesitésével a Hivatal
elfogadhaté szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozas kockazatait,
egyuttal hozzajarulnak a vonatkozd jogszabalyokban eldirt kovetelmények teljesitéséhez. A
Szabalyzat rogziti a hatadlya ald esd adatok, informaciék informatikai rendszeren torténd
adatfeldolgozasaval szemben tamasztott alapvetd biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felel6sségi koroket.

A Szabalyzat tovabbi célja, hogy irdnymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezd felhasznalok szamara az informatikai rendszerek helyes
hasznalatarél, ismertesse a helyes és biztonsagos munkavégzés szabdlyait, a kovetendd
eljarasokat, tovdbba rogzitse a felhasznalékkal szemben tamasztott elvardsokat és
kovetelményeket.

1.2 A dokumentum hatalya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kornyezetére, beleértve minden olyan adathordozot és informatikai eszkozt, amin a
Hivatal adatait taroljak, feldolgozzak, vagy ligyviteli folyamatait tamogatjak, illetve az azok
létrehozasaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatalya Kiterjed valamennyi, a feladatai ellatdsahoz a Hivatal informatikai
rendszereit, eszkozeit hasznald, vagy azokhoz hozzaféré ligykezelére, Munka Toérvénykonyve
hatalya ala tartoz6 munkavallaléra, tovabba a Hivatalban megbizasi, vagy egyéb jogviszony
alapjan az informatikai rendszerekhez barmilyen okbdl hozzafér6é személyre (a tovabbiakban
egylittesen felhasznald).

A Szabalyzat tertileti hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly ala
es6 eszkozok megtalalhatok, illetve a targyi hatalya ala tartozo tevékenységeket végeznek. Jelen
szabdlyzatban foglalt elvardsok és kovetelmények az jegyz6 jovahagyasaval Kkeriiltek
kialakitdsra. Azon biztonsagi teriiletek esetében, melyeket jelen szabdalyzat nem fed le, vagy
részletesen nem szabalyoz, az jegyz6 hatarozza meg a kovetend6 eljaradsrendet és az
alkalmazandé biztonsagi elvarasokat, melyek meghatarozasahoz sziikség esetén bevonja az
elektronikus informéacios rendszerek biztonsagaért felel6s személyt.



1.3 A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mindsités(i, korlatozott korben terjesztheté dokumentum. A Szabalyzathoz

/////

feljogositott személyek rendelkezhetnek.

A jegyz0 felel6ssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
szlikség szerint, a Szabdalyzatot érint6 jogszabalyi, funkcionalis, biztonsagi, technoldgiai vagy
egyéb valtozasok esetén a Szabalyzat feltlvizsgalata megtdrténjen.

1.4 Alapfogalmak
2022/2555 irdnyelv alkalmazdsdban:
1. ,halozati és informacios rendszer”:

a) az (EU) 2018/1972 iranyelv 2. cikkének 1. pontjdban meghatarozott elektronikus hirkozl6
halézat;

b) minden olyan eszkoéz vagy egymassal osszekapcsolt vagy kapcsolatban all6 eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatikus
kezelését végzi; vagy

c) az a) és b) pontban szereplé elemek altal miikodésiik, hasznalatuk, védelmiik és
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

2. ,halozati és informaciés rendszerek biztonsaga”: a halézati és informacios rendszerek
azon képessége, hogy adott bizonyossaggal ellendlljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halézati és
informaciés rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre
allasat, hitelességét, sértetlenségét vagy bizalmassagat;

3. JKiberbiztonsag”: az (EU) 2019/881 rendelet 2. cikkének 1. pontjdban meghatarozott
kiberbiztonsag;
4. o,nemzeti kiberbiztonsagi stratégia”: valamely tagallam koherens Kkerete, amely

meghatarozza a kiberbiztonsag teriiletén kovetendd stratégiai célokat és prioritdsokat és a
megvaldsitasukhoz sziikséges irdnyitasi intézkedéseket az adott tagallamban;

5. »,majdnem bekovetkezett (near miss) esemény”: olyan esemény, amely veszélyeztethette
volna a halézati és informdcios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinadlt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat,
hitelességét, sértetlenségét vagy bizalmassagat, de amelynek bekovetkezését sikeriilt
megakadalyozni, vagy amely nem kovetkezett be;

6. .esemény”’: olyan esemény, amely veszélyezteti a haldzati és informaciés rendszereken
tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon keresztiil
elérhetd szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét vagy bizalmassagat;

7. »nagyszabasu kiberbiztonsagi esemény”: olyan esemény, amely olyan mértékli zavart
okoz, amely meghaladja valamely tagdllamnak az arra val6 reagalasa képességét, vagy amely
legalabb két tagallamra jelent6s hatast gyakorol;

8. ,eseménykezelés”: minden olyan tevékenység és eljaras, amelynek célja az esemény
megel6zése, észlelése, elemzése és elszigetelése vagy az eseményre vald reagalas és az eseményt
kovetden a miikodés helyreallitasa;

9. ,kockazat”: egy esemény altal okozott veszteség vagy zavar lehet8sége, amelyet az
emlitett veszteség vagy zavar nagysagrendje és az adott esemény bekovetkezési valoszinlisége
kombinacidjaként kell kifejezni;



10. JKiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatarozott
kiberfenyegetés;

”,

11. sjelentds kiberfenyegetés”: olyan kiberfenyegetés, amelyrdl - technikai jellemzdi alapjan
- feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni kart okozva sulyos hatast gyakorolhat
egy szervezet halézati és informdaciés rendszereire vagy a szervezet szolgaltatasainak
felhasznaldira;

2024, évi LXIX. térvény alkalmazdsdban

1. adat: az informdcié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrdzoldsa, amely
az emberek vagy automatikus eszkézok szdmdra kézlésre, megjelenitésre vagy feldolgozdsra
alkalmas;

2. adatfeldolgozds: az informdciés énrendelkezési jogrol és az informdciészabadsdgrol szélo
térvény szerinti fogalom;

3. adatfeldolgozd: az informdcios dnrendelkezési jogrél és az informdciészabadsdgrol szolé torvény
szerinti fogalom;

4. adatkezelés: az informdciés dnrendelkezési jogrdl és az informdciészabadsdgrol szolé térvény
szerinti fogalom;

5. adatkezeld: az informdcids énrendelkezési jogrol és az informdciészabadsdgrol szold térvény
szerinti fogalom;

6. adatkicseréld szolgdltatds: az elektronikus hirkézlésrél szolo torvény szerinti fogalom;

7. adatkozponti szolgdltatds: olyan szolgdltatds, amely kézpontositott elhelyezést, Gsszekéttetést és
miikddést biztosit adattdrold, -feldolgozé és -tovdbbité informdciétechnolégiai és hdldzati
berendezések szdmdra, ideértve az energiaelldtdst és kérnyezeti feliigyeletet biztosito
létesitményeket és infrastruktiradt is;

8. adatosztdlyozds: a szervezet dltal az elektronikus informdcids rendszerben kezelt adatok és
informdciok biztonsdgi besoroldsa azok bizalmassdgdnak, sértetlenségének és rendelkezésre
dllasdnak szempontjabdl;

9. dgazaton beliili kiberbiztonsdgi incidenskezelé kézpont: olyan kiberbiztonsdgi incidenskezel6
kézpont, amelyet az e térvény hatdlya ald tartozo egy vagy tobb, egy dgazathoz tartozé szervezet
az dgazaton beliil meghatdrozott szakteriileten el6forduld kiberbiztonsdgi incidenseinek a
kézpontositott és egységes kezelése érdekében tizemeltet;

10. auditor: az e tdrvény szerinti kiberbiztonsdgi audittevékenység végzésére jogosult, fiiggetlen
gazddlkodo szervezet;

11. behatoldsvizsgdlat: olyan sériilékenységvizsgdlati mddszer, amelynek sordn az IKT-rendszer,
valamint az elektronikus informdciés rendszer gyenge pontjainak feltdrdsdra és
kihaszndlhatésdgdnak ellenbrzésére keriil sor a biztonsdgi intézkedések elleni rosszindulatii

yays

12. belsé informatikai biztonsdgi vizsgdlat: olyan sértilékenységvizsgdlati médszer, amelynek sordn
az informatikai rendszer sériilékenységvizsgdlata a belsé hdlézati végpontril kézvetlentil térténik,
vagy a belsé hdlézatban haszndlt eszkéz, vagy rendszerelem vizsgdlata kertil végrehajtdsra;

13. bizalmassdg: az elektronikus informdcids rendszer azon tulajdonsdga, hogy a benne tdrolt
adatot, informdcidt csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg,
haszndlhatjdk fel, illetve rendelkezhetnek a felhaszndldsdrdl;

14. bizalmi szolgdltatds: a digitdlis dllamrdl és a digitdlis szolgdltatdsok nyujtdsdnak egyes
szabdlyairdl szol6 torvény szerinti fogalom;

15. bizalmi szolgdltaté: a digitdlis dllamrdl és a digitdlis szolgdltatdsok nyujtdsdnak egyes
szabdlyairdl



52010 térvény szerinti fogalom;
16. biztonsdgi osztdly: az elektronikus informdcids rendszer védelmének elvdrt erdssége;

17. biztonsdgi osztdlyba sorolds: a kockdzatok alapjdn az elektronikus informdcidés rendszer
védelme elvdrt erésségének meghatdrozdsa;

18. digitdlis szolgdltatds: a digitdlis dllamrdl és a digitdlis szolgdltatdsok nyujtdsdnak egyes
szabdlyairdl sz616 torvény szerinti fogalom;

19. DNS: hierarchikusan feléplil0 elnevezési rendszer, mds néven doménnévrendszer, amely
lehetévé teszi az internetes szolgdltatdsok és erdforrdsok azonositdsdt, lehetdové téve a
végfelhaszndlék eszkézei szdmdra az internetes utvonal-meghatdrozdsi és dsszekapcsoldsi
szolgdltatdsok igénybevételét e szolgdltatdsok és erdforrdsok elérése érdekében;

20. DNS-szolgdltatd: olyan szervezet, amely a kivetkezd szolgdltatdsok valamelyikét nyujtja a
szervezeten kiviili mds szervezet vagy személy részére:

a) autoritativ DNS-szolgdltatds: a doménnév - doménnév-regisztrdciot végzd szolgdltaté dltal
kezelt - adatainak lekérdezését kizvetleniil lehetévé tevd szolgdltatds, amely a legfelsd szintii
doménnévnyilvdntarto szolgdltatds része,

b) rekurziv DNS-szolgdltatds: olyan DNS-szolgdltatds, amely a felhaszndlék doménnévlekérdezéseit

a megfelelé autoritativ DNS-szolgdltatékhoz tovdbbitja a  hierarchikusan felépiilé
doménnévrendszerben és az autoritativ DNS-szolgdltaté dltal a lekérdezésre adott vdlaszokat
tovdbbitja a felhaszndlé részére,

c¢) DNS-gyorsitétdrazds: a doménnév-lekérdezésre adott vdlaszok dtmeneti tdroldsa és a
felhaszndldi lekérdezéseknek a tdrolt doménnévadatok alapjdn térténd kiszolgdldsa,

21. doménnév: az internetes kommunikdciéhoz haszndlt IP-cim alfanumerikus karakterekbdl dllo
megfeleldje,

22. doménnév-regisztrdciot végzdé szolgdltaté: a legfelsé szintldi doménnév-nyilvdntarté dltal
felhatalmazott szolgdltato, amely jogosult domén regisztrdldsdra;

23. elektronikus hirkézlési szolgdltatd: az elektronikus hirkdzlésrél szO16 torvény szerinti fogalom;
24. elektronikus informdcids rendszer:

a) az elektronikus hirkézlésrdl szolo térvény szerinti elektronikus hirkozlési hdlozat,

b) minden olyan eszkéz vagy egymdssal 6sszekapcsolt vagy kapcsolatban dllo eszkézok csoportja,
amelyek kéziil eqy vagy tobb valamely program alapjdn digitdlis adatok automatizdlt kezelését
végzi, ideértve a kiber-fizikai rendszereket, vagy

c) az a) és b) alpontban szerepld elemek dltal miikédésiik, haszndlatuk, védelmiik és
karbantartdsuk céljabdl tdarolt, kezelt, visszakeresett vagy tovdbbitott digitdlis adatok;

25. elektronikus informdcids rendszer biztonsdga: az elektronikus informdcios rendszerek azon
képessége, hogy adott bizonyossdggal ellendllianak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tdrolt, tovdbbitott vagy kezelt adatok vagy az emlitett hdlézati és
informdcids rendszerek dltal kindlt vagy azokon keresztiil elérhetd szolgdltatdsok rendelkezésre
dlldsdt, sértetlenségét vagy bizalmassdgdt;

26. életciklus: az elektronikus informdcids rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magdba foglalé idétartam;

27. esemény: az elektronikus informdcids rendszerben bekovetkezett dllapotvdltozds;

28. eurdpai kiberbiztonsdgi tanusitdsi rendszer: az (EU) 2019/881 eurdpai parlamenti és tandcsi
rendelet 2. cikk 9. pontja szerinti fogalom;
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29. felhaszndl6 szervezet: k6zponti rendszert vagy kézponti szolgdltatdst igénybe vevd szervezet;

30. felhdszolgdltatds: olyan digitdlis szolgdltatds, amely dnkiszolgdld médon torténd hdlozati
hozzdférést tesz lehetdvé igény szerint méretezhetd, megosztott fizikai vagy virtudlis eréforrdsok
rugalmas készletéhez;

31. felhdszolgdltato: felhbalapti szdmitdstechnikai szolgdltatdst nyujto szervezet;

32. gydrté: az IKT-termék gydrtdja, IKT-szolgdltatds nyujtéja, valamint IKT-folyamat gydrtdja
vagy nyujtéja;

33. haszndlatbavétel: az elektronikus informdciés rendszer adatokkal vald feltéltése és
rendeltetésszert haszndlatdnak megkezdése;

34. honvédelmi célu elektronikus informdcios rendszer:

a) a honvédelmi szervezetek, a honvédelemért felelds miniszter fenntartéi irdnyitdsa ald tartozo,
honvédségi szervezetnek nem mindsiilé tébbcéli szakképzd intézmény, a honvédelemért felelGs
miniszter tulajdonosi joggyakorldsa ald tartozé gazdasdgi Hivatalok, valamint jogszabdly szerint a
honvédelmi érdekhez kapcsolddé tevékenységet folytaté gazdasdgi Hivatalok elektronikus
informdciés rendszereinek Gsszessége, amely dgazatspecifikus médon tdmogatja a honvédelmi
dgazaton beliili és dgazatok kézétti miikddést,

b) az orszdg védelme és biztonsdga szempontjdbdl jelentds honvédelmi dgazaton beliili szervezet és
infrastruktira elektronikus informdciés rendszerei,

c) az orszdg védelme és biztonsdga szempontjdbdl jelentds kettds kijeléléssel nem érintett
honvédelmi szervezet és honvédelmi infrastruktiira elektronikus informdcids rendszerei, valamint

d) a honvédelmi kiberbiztonsdgi hatdsdg dltal alapvetd vagy fontos szervezetként azonositott
szervezet elektronikus informdcids rendszere;

35. honvédelmi kiberbiztonsdgi incidenskezel6 kézpont: a 63. § (2) bekezdése szerint kijelolt szerv;

36. ideiglenes hozzdférhetetlenné tétel: az elektronikus adathoz vald hozzdférés ideiglenes
megakaddlyozdsa;

37. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 14. pontjdban
meghatdrozott fogalom;

38. IKT-szolgdltatds: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 13.
pontjadban meghatdrozott fogalom;

39. IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 12. pontjdban
meghatdrozott fogalom;

40. jelentés kiberbiztonsdgi incidens:

a) a kozvetleniil alkalmazandé eurdpai unids jogi aktusban ekként meghatdrozott kiberbiztonsdgi
incidens,

b) kézvetleniil alkalmazando eurdpai unids jogi aktus hidnydban az olyan kiberbiztonsdgi incidens,
amely

ba) a szervezet lizleti szolgdltatdsdnak vagy a szervezet dltal nyujtott szolgdltatdsnak legaldbb
5%-o0s csékkenésével vagy a szervezet éves bevételének legaldbb 5%-os kiesésével jar vagy
fenyeget;

bb) silyos miikédési zavart okoz vagy képes okozni a szolgdltatdsokban, vagy pénziigyi vagy
reputdcios veszteséget okoz vagy képes okozni a kiberbiztonsdgi incidens dltal érintett
szervezetnek vagy személynek; vagy
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bc) jelentds vagyoni vagy nem vagyoni kdr okozdsdval mds természetes vagy jogi személyeket
érintett, vagy képes érinteni;

41. jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrél - technikai jellemzdi alapjan -
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni hdtrdnyt vagy kdrt okozva sulyos hatdst
gyakorolhat egy szervezet elektronikus informdcios rendszereire vagy a szervezet
szolgdltatdsainak felhaszndldira;

42. képvisel6: Magyarorszdgon letelepedett minden olyan természetes vagy jogi személy, akit vagy
amelyet kifejezetten kijeléltek arra, hogy valamely, Magyarorszdgon nem letelepedett szervezet
nevében eljdrjon, és akihez vagy amelyhez a kiberbiztonsdgi hatdsdg, vagy a kiberbiztonsdgi
incidenskezeld kozpont az adott szervezet helyett fordulhat;

43. kiberbiztonsdg: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 1. pontjadban
meghatdrozott fogalom;

44. kiberbiztonsdgi audit: az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsa,
valamint a biztonsdgi osztdlyba sorolds szerinti védelmi intézkedések megfelel0ségének
ellenérzése;

45. kiberbiztonsdgi hatosdg: a 23. § (1) bekezdés a) és b) pontja, valamint (2) bekezdése szerinti
hatésdg;

46. kiberbiztonsdgi incidens: olyan esemény, amely veszélyezteti az elektronikus informdcids
rendszereken tdrolt,tovdbbitott vagy kezelt adatok vagy az e rendszerek dltal kindlt vagy azokon
keresztiil elérhetd szolgdltatdsok rendelkezésre dlldsdt, sértetlenségét vagy bizalmassdgdt;

47. kiberbiztonsdgi incidenskezelés: minden olyan tevékenység és eljdrds, amelynek célja a
kiberbiztonsdgi incidens megel6zése, észlelése, elemzése és elszigetelése vagy a kiberbiztonsdgi
incidensre valé reagdlds és a kiberbiztonsdgi incidenst kévetden a miikédés helyredllitdsa;

48. kiberbiztonsdgi incidenskezeld kézpont: a 63. § (1) és (2) bekezdése szerinti szerv;

49. kiberbiztonsdgi incidenskézeli helyzet: olyan esemény, amely veszélyeztethette volna az
elektronikus informdcids rendszereken tdrolt, tovdbbitott vagy kezelt adatok vagy az e rendszerek
dltal kindlt vagy azokon keresztiil elérhetd szolgdltatdsok rendelkezésre dlldsdt, sértetlenségét
vagy bizalmassdgdt, de amelynek bekévetkezését sikeriilt megakaddlyozni, vagy amely nem
kovetkezett be;

50. kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 8. pontjdban
meghatdrozott fogalom;

51. kiber-fizikai rendszer: olyan programozhaté elektronikus informdcids rendszerek, amelyek
kélcsénhatdsba lépnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel kélcsénhatdsba
lépé eszkézoket. Ezek az elektronikus informdcidés rendszerek kézvetleniil fizikai vdltozdst
érzékelnek vagy idéznek el6 az eszk6zék, folyamatok és események megfigyelésével vagy
vezérlésével;

52. kihelyezett (irdnyitott) infokommunikdcids biztonsdgi szolgdltatdst nytujté szolgdltatd: olyan
kihelyezett (irdnyitott) infokommunikdciés szolgdltatdst nyujté szolgdltaté, amely a
kiberbiztonsdgi kockdzatok kezelését végzi vagy azzal dsszefiiggd szolgdltatdst nytjt;

53. kihelyezett (irdnyitott) infokommunikdciés szolgdltatdst nyujto szolgdltaté: olyan szervezet,
amely az IKT-termék, hdlézat, infrastruktira, alkalmazds vagy bdrmely mds elektronikus

informdcios rendszer telepitésével, kezelésével, lizemeltetésével vagy karbantartdsdval kapcsolatos
szolgdltatdsokat nytjt a szolgdltatdst igénybe vevé telephelyén vagy tdvolrdl;

54. kockdzat: a fenyegetettség mértéke, amely eqy fenyegetés bekévetkezése gyakorisdgdnak,
bekévetkezési valoszintiségének és az ez dltal okozott kdr nagysdgdnak a fiiggvénye;
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55. kockdzatelemzés: az elektronikus informdciés rendszer értékének, sériilékenységének,
fenyegetéseinek, a vdrhaté kdroknak és ezek gyakorisdgdnak felmérése ttjdn a kockdzatok
feltdrdsa és értékelése;

56. kockdzatkezelés: az elektronikus informdcids rendszerre hatd kockdzatok csdkkentésére
irdnyulé intézkedésrendszer kidolgozdsa és az intézkedések végrehajtdsa;

57. kockdzatmenedzsment keretrendszer: olyan strukturdlt, ugyanakkor rugalmas megkézelités és
szervezeti folyamatok dsszessége, amely integrdlja a kiberbiztonsdggal kapcsolatos
kockdzatkezelési tevékenységeket a rendszerfejlesztési életciklusban a kockdzatokkal ardnyos
védelmi intézkedések azonositdsdn, bevezetésén, értékelésén, miikidtetésén és nyomon kévetésén

keresztiil az Uj és mdr haszndlatban 1évd rendszerek fenyegetettségeinek folyamatos felderitése, és
kockdzatainak hatékony kezelése érdekében;

58. kizigazgatdsi szerv: az 1. melléklet 1-13. pontja szerinti szervezet;

59. kézésségimédia-szolgdltatdsi platform: olyan platform, amely lehetdvé teszi a végfelhaszndlok
szdmdra, hogy tébb eszkézdn keresztiil kapcsolédjanak, tartalmakat osszanak meg, fedezzenek fel
és kommunikdljanak egymdssal;

60. kézponti rendszer: egyes dllami, dnkormdnyzati feladatok elldtdsdt segitd, zdrt tligyfélkor
szdmdra kézpontositottan fejlesztett vagy miikédtetett elektronikus informdcids rendszer, amelyen
keresztiil megvaldsitott funkcidkat eqy adott intézményi korben kételezéen vagy opciondlisan
vesznek igénybe a felhaszndlo szervezetek;

61. kézponti szolgdltatds: a kézponti szolgdltaté dltal kételezben vagy egyedi igény alapjdn
biztositandé szolgdltatds;

62. kozponti szolgdltato: olyan szervezet, amely dllami és 6nkormdnyzati feladatot elldto szervezet
részére jogszabdly alapjdn kizdrdlagos joggal nyujt informatikai és elektronikus hirkozlési
szolgdltatdst;

63. kutatohely: a tudomdnyos kutatdsrdl, fejlesztésrél és innovdciordl szolé térvény szerinti
kutatdhely - az oktatdsi intézmények kivételével -, amelynek elsédleges célja alkalmazott kutatds
vagy kisérleti fejlesztés folytatdsa a kutatds eredményeinek kereskedelmi célokra valé hasznositdsa
céljdbol;

64. legfelsé szintld doménnév-nyilvdntartd: olyan szervezet, amelyre eqy meghatdrozott legfelso
szintii domént biztak és amely felelds egyrészt a legfelsé szintii domén kezeléséért - ideértve a
legfelsé szintii domén alatti doménnevek nyilvdntartdsba vételét -, mdsrészt a legfelsd szintii
domén technikai iizemeltetéséért, amely magdban foglalja a névszervereinek iizemeltetését,
adatbdzisainak karbantartdsdt és a legfelsé szintii doménzonafdjlok elosztdsdt a névszerverek
kézott, fiiggetleniil attél, hogy ezeknek az tlizemeltetési tevékenységeknek bdrmelyikét maga a
szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfelsé szintil
doménneveket a nyilvdntarto kizdrdlag sajat haszndlatra veszi igénybe;

65. megfeleldségértékelés: az az értékelési eljards, amely bizonyitja, hogy egy IKT-termékkel, IKT-
folyamattal, IKT-szolgdltatdssal kapcsolatos, meghatdrozott kévetelmények teljestiltek;

66. megfeleldségértékeld szervezet: a termékek forgalmazdsa tekintetében az akkreditdlds és
piacfeliigyelet eléirdsainak megdllapitdsdrol és a 339/93/EGK rendelet hatdlyon kiviil helyezésérol
sz6l6, 2008. julius 9-i 765/2008/EK eurdpai parlamenti és tandcsi rendeletben ekként
meghatdrozott fogalom;

67. megfeleléségi nyilatkozat: a gydrté vagy a szolgdltaté dltal kidllitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgdltatds vagy IKT-folyamat esetében értékelték, hogy
az megfelel-e valamely nemzeti kiberbiztonsdgi tanusitdsi rendszer biztonsdgi kdvetelményeinek;

68. megfeleldségi énértékelés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben ekként
meghatdrozott
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fogalom;

69. mérfoldkd: az eurdpai unids forrdsbdl finanszirozott kézponti rendszer fejlesztése esetén a
Helyredllitdsi és Rezilienciaépitési Eszkioz létrehozdsdrdl szolé, 2021. februdr 12-i (EU) 2021/241
eurdpai parlamenti és tandcsi rendelet 2. cikk 4. pontja és az Eurdpai Regiondlis Fejlesztési Alapra,
az Eurépai Szocidlis Alap Pluszra, a Kohéziés Alapra, az Igazsdgos Atmenet Alapra és az Eurdpai
Tengeriigyi, Haldszati és Akvakultira-alapra vonatkozé kézds rendelkezések, valamint az
elébbiekre és a Menekiiltligyi, Migrdcids és Integrdciés Alapra, a Belsé Biztonsdgi Alapra és a
hatdrigazgatds és a vizumpolitika pénziigyi tdmogatdsdra szolgdld eszkézre vonatkozé pénziigyi
szabdlyok megdllapitdsdrél szélo, 2021. junius 24-i (EU) 2021/1060 eurdpai parlamenti és tandcsi
rendelet 2. cikk 4. pontja szerinti, valamint a fejlesztésekre irdnyulé egyéb projektek esetén a
projektben meghatdrozott fogalom;

70. mindsitett bizalmi szolgdltatds: a digitdlis dllamrdl és a digitdlis szolgdltatdsok nyujtdsdnak
egyes szabdlyairdl sz616 térvény szerinti fogalom;

71. mindésitett bizalmi szolgdltatd: a digitdlis dllamrdl és a digitdlis szolgdltatdsok nyujtdsdnak
egyes szabdlyairdl sz616 térvény szerinti fogalom;

72. miiszaki eléirds: az eurdpai szabvdnyositdsrél, a 89/686/EGK és a 93/15/EGK tandcsi irdnyelv,
a 94/9/ EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a
2009/23/EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv médositdsdrol, valamint a
87/95/EGK tandcsi hatdrozat és az 1673/2006/EK eurdpai parlamenti és tandcsi hatdrozat
hatdlyon kiviil helyezésérdl szol6, 2012. oktober 25-i 1025/2012/EU eurdpai parlamenti és tandcsi
rendelet (a tovdbbiakban: 1025/2012/EU rendelet) 2. cikk 4. pontjdban meghatdrozott fogalom;

73. miiveleti célu elektronikus informdcids rendszer:

a) a rendvédelmi szervek és a nemzetbiztonsdgi szolgdlatok szdmdra térvényben meghatdrozott
kézbiztonsdgi, nemzetbiztonsdgi feladatok elldtdsa érdekében haszndlt elektronikus informdcids
rendszer és

b) a honvédségi szervezetek dltal, a térvényben meghatdrozott katonai miiveleti feladatok

- Igy kiilénosen kézvetlen miivelettdmogatds, -tervezés, -vezetés, helyzetkivetés - elldtdsa
érdekében haszndlt elektronikus informdcids rendszer;

74. nagyszabdsu kiberbiztonsdgi incidens: olyan kiberbiztonsdgi incidens, amely olyan mértékil
zavart okoz, amely

meghaladja Magyarorszdgnak az arra valé reagdldsi képességét, vagy amely Magyarorszdgra és
legaldbb még egy mdsik orszdgra jelentds hatdst gyakorol;

75. nem privdt felhdszolgdltatds: olyan szolgdltaté dltal nyujtott felhbszolgdltatds, amelyet a
szolgdltaté bdrki szamdra elérhetd mddon vagy kizdrdlag a szervezetek eqy meghatdrozott kére
szdmdra nytjt;

76. nemzeti kiberbiztonsdgi incidenskezel6 kézpont: az Eurdpai Hdlozat- és Informdcidbiztonsdgi
Ugynékség ajdnldsai szerint miikédé, kiberbiztonsdgi incidensekre reagdlé egység, amely a
nemzetkézi hdlézatbiztonsdgi, valamint kritikus informdciés infrastruktirdk védelmére
szakosodott szervezetekben tagsdggal rendelkezik [eurdpai haszndlatban: CSIRT (Computer

Security Incident Response Team), amerikai haszndlatban: CERT (Computer Emergency Response
Team)];

77. nemzeti kiberbiztonsdgi tanusitdsi rendszer: IKT-termékek, IKT-szolgdltatdsok és IKT-
folyamatok tanusitdsdra, megfeleléségértékelésére Magyarorszdgon alkalmazandd, az eurdpai
kiberbiztonsdgi rendszerek elvei alapjdn kidolgozott és a tanusité hatdsdg dltal meghatdrozott
szabdlyok, miiszaki kdvetelmények, szabvdnyok és eljardsok dtfogé rendszere;

14



78. nemzeti kiberbiztonsdgi stratégia: a kiberbiztonsdg teriiletén kdvetendé stratégiai célokat és
prioritdsokat, valamint a megvaldsitdsukhoz sziikséges irdnyitdsi intézkedéseket meghatdrozo
dokumentum;

79. nemzeti kiberbiztonsdgi tanusitvdny: olyan fiiggetlen harmadik fél dltal kidllitott dokumentum,
amely igazolja, hogy egy adott IKT-termék, IKT-szolgdltatds vagy IKT-folyamat esetében
értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsdgi tanusitdsi rendszer biztonsdgi
kévetelményeinek;

80. nemzeti vdlsdgkezelési terv: az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv alapjdn
a nagyszabdsu kiberbiztonsdgi események és vdlsdgok elhdritdsdra szolgdlé nemzeti terv, amely
meghatdrozza a nagyszabdsu kiberbiztonsdgi események és vdlsdgok kezelésének célkitiizéseit és
szabdlyait;

81. online keres6program: az online kozvetitd szolgdltatdsok lizleti felhaszndldi tekintetében
alkalmazando tisztességes és dtldthaté feltételek elémozditdsdrdl szolé, 2019. jinius 20-i (EU)
2019/1150 eurdpai parlamenti és tandcsi rendelet 2. cikk 5. pontjdban meghatdrozott fogalom;

82. online piactér: olyan szolgdltatds, amely a kereskedd dltal vagy a kereskedd nevében
miikddtetett szoftvert, tobbek kiozétt weboldalt, valamely weboldal egy részét vagy valamely
alkalmazdst haszndl, és amelynek révén a fogyasztok tdvollevék kézétti szerzédést kithetnek mds
kereskeddkkel vagy fogyasztékkal;

83. regisztrdlt felhaszndléi jogosultsdg: a biztonsdgi vizsgdlatot végzd személy szdmdra a
sériilékenységvizsgdlat elvégzése érdekében célzottan létrehozott felhaszndléi jogosultsdg;

84. rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informdcids rendszerek az arra
jogosult személy szamdra elérhetdek és az abban kezelt adatok felhaszndlhatoak legyenek;

85. sebezhetlség: IKT-termék, -szolgdltatds, -folyamat gyengesége, érzékenysége vagy hidnyossdga,
amelynek kihaszndldsa veszélyezteti vagy sérti az IKT-termék, -szolgdltatds, -folyamat
bizalmassdgdt, sértetlenségét vagy rendelkezésre dlldsdt;

86. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvdrttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvdrt
forrdsbdl szdrmazik, azaz hiteles, valamint a szdrmazds ellenérizhet8ségét, bizonyossdgdt, azaz
letagadhatatlansdgdt is, illetve az elektronikus informdciés rendszer elemeinek azon
tulajdonsdgdt, amely arra vonatkozik, hogy az elektronikus informdcios rendszer eleme
rendeltetésének megfeleléen haszndlhato;

87. sériilékenység: az elektronikus informdciés rendszer gyengesége, érzékenysége vagy
hidnyossdga, amelynek kihaszndldsa veszélyezteti vagy sérti eqy elektronikus informdcids rendszer
bizalmassdgat, sértetlenségét vagy rendelkezésre dlldsdt;

88. sériilékenységkezelési terv: a sériilékenységek megsziintetésére irdnyuld tervdokumentum;

89. sériilékenységvizsgdlat: sériilékenységmenedzsment eszkdz vagy mddszer, amely sordn
informatikai rendszerek, hardverek és szoftverek biztonsdgi szempontbdl tirténd dtvizsgdldsa
zajlik, az ellendrzést automatizdlt eszkézokkel és kézvetlen, szakértd dltal végzett vizsgdlatokkal
hajtjdak végre;

90. szabvdny: az 1025/2012/EU rendelet 2. cikk 1. pontjdban meghatdrozott fogalom;

91. szervezet: dllami szerv vagy dllami szervezet, a Polgdri Térvénykényvrdl szolé térvény szerinti
jogi személy, jogi személyiség nélkiili szervezet;

92. tdmogatd rendszer: az 1. § (1) bekezdés a)-c) pontja szerinti szervezet alapfeladatainak
elldtdsdban kézvetleniil nem részt vevd elektronikus informdcids rendszer, amely sziikséges azon
rendszerek miikédéséhez, amelyek alapfeladatot ldtnak el;

93. tanusitds: fiiggetlen harmadik fél dltal végzett megfelel6ségértékelési tevékenység;
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94. tartalomszolgdltaté hdlézat szolgdltatdja: a digitdlis tartalmak és szolgdltatdsok széles korii,
akaddlymentes és gyors rendelkezésre dlldsdt biztosito, féldrajzilag elosztott szerverek
hdlézatdnak szolgdltatdja;

95. tdvoli sériilékenységvizsgdlat: olyan sériilékenységvizsgdlat, amelynek sordn

a) az elektronikus informdcios rendszer internet feldli, kiilsé sériilékenységvizsgdlatdra kertil sor,
amelynek keretében az interneten fellelhetd, nyilvdnos adatbdzisokban vald szabad keresés, célzott
informdciogytijtés, valamint az elérhetd szdmitégépek szolgdltatdsai sebezhetdségének
feltérképezése térténik,

b) automatizdlt és kézi vizsgdlatok ttjdn keriilnek feltdrdsra a webes alkalmazdsok
sértilékenységei,

vagy

c) a vezeték nélkiili hozzdférési és kapcsoldddsi pontok keresése, feltérképezése, titkositdsi
eljdrdsok elemzése, titkositdsi kulcsok visszafejthetdségének ellenérzése célszoftverek és kézi
vizsgdlat utjdn térténik;

96. tovdbbfejlesztés: az érintett, mdr miikédd elektronikus informdcios rendszer olyan mértékii

fejlesztése, amely funkcionalitdsdnak érdemi megvdltozdsdval jdr, vagy védelmének elvdrt
erdsségére hatdssal van;

97. lizemeltetési kiberbiztonsdgi incidens: olyan kiberbiztonsdgi incidens, amely az elektronikus
informdciés rendszereken tdrolt, tovdbbitott vagy kezelt adatok vagy az e rendszerek dltal kindlt,
vagy azokon keresztiil elérhetd szolgdltatdsok rendelkezésre dlldsdt nem szdndékoltan csékkenti
vagy megsziinteti;

98. lizemeltetd: az a természetes személy, jogi személy, jogi személyiség nélkiili szervezet vagy
egyéni vdllalkozé, aki vagy amely az elektronikus informdcids rendszer vagy annak részei
miikddtetését végzi és a miikédésért felelds;

99. zdrt, teljes kort, folytonos és a kockdzatokkal ardnyos védelem: az elektronikus informdcids
rendszer olyan védelme,

a) amely az idében vdltozo kériilmények és viszonyok kézott is megszakitds nélkiil megvaldsul,
b) amely az elektronikus informdcids rendszer valamennyi elemére kiterjed,
c) amely az ésszes szamitdsba vehetd fenyegetést, veszélyt figyelembe veszi, valamint

d) amelynek koltségei ardnyosak a fenyegetések dltal okozhaté kdrok értékével.

1.5 Kapcsolodo szabvanyok és jogszabalyok

e ISO/IEC27001:2022
Information technology — Security techniques — Information security management
systems — Requirements

e NIST SP 800-53 Rev5 2020
Security and Privacy Controls for Information Systems and Organizations

e GDPRrendelet
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. dprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramldsdrél, valamint a 95/46/EK rendelet hatdlyon kiviil
helyezésérdl (dltaldnos adatvédelmi rendelet)

o 2024. évi LXIX. térvény
Magyarorszdg kiberbiztonsdgdrol

o 418/2024. (XII. 23.) Korm. rendelet
Magyarorszdg kiberbiztonsdgdrol sz6lo térvény végrehajtdsdrol
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o 7/2024. (VI. 24.) MK rendelet
A biztonsdgi osztdlyba sorolds kévetelményeirdl, valamint az egyes biztonsdgi osztdlyok
esetében alkalmazandd konkrét védelmi intézkedésekrél

1.6 Szerepkorok

A FEGYVERNEKI POLGARMESTERI HIVATAL a részletes hivatali szerepkoroket a Szervezeti és
Miikodési Szabalyzatban rogzitette.

FEGYVERNEKI POLGARMESTERI HIVATAL (vezet6): az Informatikabiztonsagi feladatokkal
kapcsolatban kitiizi a célokat, programokat, stratégiat, politikat hataroz meg, feliigyeli ezek
megvalosulasat, forrast biztosit a megvaldsitasokhoz.

Az informatikai biztonsagi feladatok vezet6i szintii tervezése, koordindlasa, a szabalyzatban
el6irt kontrollok miikodtetésének biztositasa és azok miikodésének feliigyelete a jegyz6 feladata.
A jegyzd felel6ssége tovabba az lgyvitel kialakitdsa soran a Hivatalra vonatkoz6 informatikai
biztonsaggal kapcsolatos jogszabdlyi kovetelmények érvényre juttatdsa. A jegyzd feladata
tovabba:

munkaviszony létesitésével és megszlintetésével kapcsolatos feladatok ellatasa

elektronikus informacios rendszer biztonsagaért felel6s személy kinevezése

elektronikus informacios rendszerek felhasznaléi jogosultsdgainak engedélyezése
fejlesztési igények engedélyezése

dontés a védelmi intézkedésekrol

biztositja az egyes elektronikus informéaci6s rendszerekre meghatarozott biztonsagi

kovetelmények teljesiilését,

e meghatdrozza a szervezet elektronikus informéacios rendszerei védelmének
felel6seire, feladataira és az ehhez sziikséges hataskorokre, felhasznalékra
vonatkoz6 szabalyokat, illetve jovahagyja és kiadja az Informacidbiztonsagi
szabalyzatot (jelen Szabalyzatot)

e gondoskodik arrél, hogy az informatikai szolgaltatas nyujtasahoz igénybe vett
harmadik felek szerzédéseiben az Informéaciobiztonsagi Szabdlyzat elvarasai
érvényre jussanak

e Dbiztositja a Hivatal munkatarsainak rendszeres id6kézonkénti biztonsagtudatossagi

oktatasat, feladata a képzések tematikajanak dsszeallitasa, a képzések végrehajtasa.

intézkedési tervben el6irt intézkedések el6rehaladasanak figyelemmel kisérte
kapcsolatot tart a hat6saggal és a kormanyzati eseménykezel6 kdzponttal

biztonsagi incidensek kivizsgalasa

biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo

er6forras felhasznalasaval gondoskodik a biztonsagi eseményre torténé miel6bbi és

hatékony reagalasrol, és ezt kovet6en a biztonsagi események kezelésérol,

o felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl
torténd haladéktalan tajékoztatasaért

e a kockazatokkal aranyosan gondoskodik a feladatkorok szétvalasztasardl. (pl.
Szoftver fejlesztd, tesztelS. Jogosultsdg jovahagyo, beallitd. Uzemeltetd, miiszaki
vizsgalatot végz4.)

e gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és

felel6sségi koreinek oktatdsar6l, sajat maga és a Hivatal munkatarsai

informaciébiztonsagi ismereteinek szinten tartasardél

A vezetd a fenti feladatokat delegalhatja, figyelembe véve az Osszeférhetetlen feladatok egy
személyhez torténd delegalasat.

Az  elektronikus informdciés rendszer biztonsdgdért felelés személy  (IBF): az
informatikabiztonsaggal kapcsolatban szervezi, és szakmai kompetencidjanak megfelel6en
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végrehajtja a Hivatal altal meghatarozott politikat, célokat, stratégiat. Kapcsolatot tart és
feliigyeli a feladatok végrehajtasaval megbizott személyt, vagy személyeket.

Az elektronikus informaciés rendszer biztonsagaért felelés személyt a jegyz6 nevezi ki vagy
bizza meg. Az elektronikus informacidés rendszer biztonsagaért felel6s személy felel a
szervezetnél el6forduld informaciés rendszer védelméhez kapcsolddo feladat ellatasaért. Ennek
soran:

o gondoskodik a Hivatal elektronikus informdaciés rendszereinek biztonsagaval
Osszefiiggd tevékenységek jogszabalyokkal valé dsszhangjanak megteremtésében és
fenntartasaban

o gondoskodik a kockazatkezelési keretrendszer szerinti tevékenységek tervezésérdl,
szervezésérdl, koordinalasardl, elvégzésérol és ellendrzésérdl

e el6késziti a Hivatal elektronikus informaciés rendszereire vonatkozo
informaciébiztonsagi szabalyzatot,

o elb6késziti a Hivatal elektronikus informdaciés rendszereinek biztonsagi osztalyba
sorolasat,

o el6késziti és a Hivatal vezetdjének egyetértésével kezdeményezi a nemzeti
kiberbiztonsagi hatésagnal a szervezet elektronikus informaciés rendszereivel
kapcsolatos engedélyezési eljarasokat,

e megtartja vagy megszervezi a tovabbképzésre kotelezett személyek részére
jogszabalyban el&irt tovabbképzéseket,

o véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a
Hivatal informaciébiztonsagi szabalyzatait, szerzédéseit,

e folyamatos és tervezett ellenérzéseket végez annak vizsgalatara, hogy a Hivatal
elektronikus informaciébiztonsagra vonatkoz6 bels6 normaiban 1év6 elGirasok
hogyan val6sulnak meg, ennek megallapitasait irasban rogziti a Hivatal vezetdje
szamara,

o feliilvizsgalja, hogy a Hivatal elektronikus informaciébiztonsagot érinté belsd
szabdlyzatai 0sszhangban vannak-e a hatdlyos jogszabalyokkal és a Hivatal bels6
szabalyozoival,

e az ellen6rzések és az esetleges incidensek tapasztalatai felhasznalasaval - a
fejlesztend6 teriiletekre vonatkozé javaslatokat tartalmazé - biztonsagi
helyzetértékelést készit a Hivatal vezet6je szamara,

e legalabb évente megvizsgalja az intézkedési tervet és beszamolét készit a Hivatal
vezetdje szdmara az el6rehaladasrol, amiben kiemeli az esetleges lemaradasokat és a
rovid tdvon sziikséges intézkedéseket,

e Kkapcsolatot tart a nemzeti kiberbiztonsagi hatdsaggal és a kiberbiztonsagi
incidenskezel6 kozponttal, hatésagokkal, feliigyeleti és kormanyzati szervekkel,
illetve a szakmai szervezetekkel, informacidbiztonsdgi szakmai informacidkkal
rendelkez6 forumokkal, szervezetekkel, személyekkel

e a Hivatal barmely elektronikus informaciés rendszerét érint6 incidensrdl tajékoztatja
e rendeletben meghatarozott szervet,

ssez

o feliilvizsgalja a Hivatal informatikai biztonsagi stratégiajat, sziikség esetén
aktualizalja azt

o jegyzGi kérésre kdzremiikodik az informatikai biztonsagi incidensek kivizsgalasaban
o kockazatkezelési javaslatok kidolgozasa, megvalosulasuk nyomonkovetése

o egylittm(ikodik a Kszetv. szerinti kritikus szervezet ellenalld képességéért felelds
vezet6vel, valamint a Vbo. szerinti ellenallo képességért felelds vezetével
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Az elektronikus informaciés rendszer biztonsagaért felel6s személy jogosult a Hivatal
tevékenységeihez kothetd kozremiikod6kt6l a biztonsagi kovetelmények teljesiilésével
kapcsolatban tajékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informaciés rendszerek biztonsagaban keletkezett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsagaért felel6s személyt feladata ellatasaval
kapcsolatosan tudomadsara jutott adatok és informéaciok tekintetében titoktartasi kotelezettség
terheli. A titoktartasi kotelezettség aldl a szervezet vezetdje adhat felmentést.

Az elektronikus informaciés rendszer biztonsagaért felelés személyre vonatkozd
kovetelményeket, valamint a feladatkoroket a 2024. évi LXIX. torvény Magyarorszag
kiberbiztonsagarol szabalyozza részletesen.

Megbizott szervezeti eqység vezetd (osztdlyvezetd):

o Egyiittm(ikdédik az informdaciébiztonsagi felelGssel az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal
szembeni elvarasok, szabdlyok, felel6sségek, kotelezé vagy tiltott tevékenységek,
viselkedési szabalyok meghatarozasaban.

e Gondoskodik arrél, hogy a felel6ssége ald tartozd szervezeti egység munkatarsai
megismerjék és betartsak a rajuk vonatkozé informéaciobiztonsagi kovetelményeket,
szabalyokat.

o Kozremilikodik az IBF altal tartott el6z6 pontban megjelolt kovetelmények
teljesiilésének ellendrzése soran.

e Sajat és a felel6ssége ala tartozé munkatarsak informdaciobiztonsagi, informatikai
fennakadasarol tett észrevételeit jelenti a rendszergazdanak.

Adatgazda (megbizott szervezeti egység vezetd):

e Meghatdrozza a hatokorébe tartozo -elektronikus informdaciés rendszerekhez,
adatokhoz, tevékenységekhez hozzaférék korét.

o Engedélyezi a sziikséges jogosultsdgokat a hataskorébe tartoz6 elekrtonikus
informaciés rendszerek, adatok, tevékenységek tekintetében.

o Tajékoztatja a rendszergazdat a felhasznaloi jogosultsag visszavonasarol

o Kozremiikodik az informéciobiztonsagi kockazatok elemzésében, értékelésében

o Kozremiikddik az IBF-el az lizletmenet folytonossag tervezésében

A rendszergazda a jegyz6 irdnymutatidsanak a szerz6désben leirtaknak és e szabalyzatnak
megfeleléen végzi feladatait. Szorosan egyiittmiikodik az elektronikus informéaciés rendszer
biztonsagaért felel6s személlyel az informatikai biztonsagi kovetelmények kialakitasaban és
végrehajtasaban.

A rendszergazda feladata:
e A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;
e mentési és naplozasi elvarasok érvényre juttatasa;

e lgyviteli igényeknek megfelel6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

e hataskorébe tartozé6  informatikai rendszerek  jogosultsagadminisztracios
feladatainak ellatasa, jogosultsag nyilvantartas naprakészen tartasa

e a Hivatal elektronikus informaciés rendszereinek nyilvantartasa, beleértve a
hardver-, szoftver- és licensznyilvantartas elkészitését

e részvétel az informatikai biztonsagi stratégia feliilvizsgalatadban, megvalésitdsaban
e 1j elektronikus informacids rendszer bevezetése esetén a felhasznaldk oktatasa

e informatikai rendszerek beszerzésében valé kozremiikodés
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a Hivatal elektronikus informaciés rendszereivel kapcsolatos nyilvantartasainak
évenkénti feltilvizsgalata.

o Ellatja a Hivatal szamitégépeinek, szamitégépes rendszereinek feliigyeletét, ezen
beliil gondoskodik a szamitégépek és a kapcsolodo perifériak miikod6képességéral.

e Kozremilikodik a Hivatal altal haszndlt szoftverek telepitésében, gondoskodik
miikod6képességiikrol, sziikség esetén tanacsaival segiti a szoftverek lizemeltetését
végzb dolgozok munkajat.

e Felligyeli a Hivatal telekommunikaciés rendszereinek (telefon, internet) miikodését,
kapcsolatot tart fenn a telekommunikacids szolgaltatékkal.

e ElOkésziti a Hivatal informatikai beruhdzisait, kozremiikodik a beszerzett
szamitastechnikai eszkozok rendszerbe Allitdsaban, esetenként karbantartasi
feladatokat lat el az eszkozok tekintetében

o Figyelemmel kiséri az internetes informaciékat (pl. NKI hirlevelek) a lehetséges
fenyegetésekrol. Sziikség esetén modositja a beadllitdsokat vagy tesz javaslatokat
intézkedésre.

Beosztottak, alkalmazottak, munkavdllalok: végrehajtjdk és betartjdk az utasitasokat,
szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését. Felhasznal6é a Hivatal minden munkavallaléja, foglalkoztatasi formatol
fliggetleniil, aki az informatikai rendszereket hasznalja. A felhasznalok kotelezettsége a
szabdlyzatban szerepld, illetve a jegyz6 altal el6irt védelmi intézkedések koriiltekintd betartasa,
alapvetd elvaras a felhasznal6kkal szemben, hogy a napi munkavégzés soran az informatikai
rendszerek hasznalata soran jelen szabalyzat szellemiségével 6sszhangban jarjanak el.

A felhaszndlé:
e elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznal6 azonositd
kédja (user ID) alapjan végeztek

e megakadalyozza a kapott hozzaférési jogokkal valo visszaélést azaltal, hogy meg6rzi
a hozzaférési kddok titkossagat

e Dbetart minden, az informatikai rendszerek megfelel6 hasznalatara, tarolasara és
megsemmisitésére vonatkozd szabalyt és az eszkozoket a céljuknak megfelel6en
hasznalja

e aszamitastechnikai berendezéseket, programokat el6iras szerint hasznalja

e jelenti az észlelt incidenseket, sebezhetéségeket, miikodésbeli problémakat a
rendszergazdanak és a jegyzonek;

e elvarhaté gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a
kimend adatok elkészitése alkalmaval

ASP adminisztrdtor (tenant admin):
e Az onkormdanyzati ASP adminisztrator feladata a bérlg fiok, tenant (6nkormanyzat,
intézmény, nemzetiségi 6nkormanyzat) szint(i felhasznal6 kezelés, azaz:

e Az adott tenant felhasznaldinak felvétele és a szakrendszeri szerepkor(6k)hoz
rendelése, annak adminsztracidja és karbantartasa

e Intézményi Kkapcsolattartoként az adott tenant felhasznalék tanudsitvany
igénylésének adminisztracioja és karbantartasa illetve a tanusitvanyokat hordozo
tokenek csoportos atvétele és felhasznalok kozotti kiosztasa.

e A tenant adminisztratornak torekednie kell a legkisebb jogosultsag kiosztasdhoz a
felhasznaldk korében
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e Az ASP Kozpont egy esetleges biztonsagi incidens sordn a tenant
adminisztratoroknak privilégiumokkal jaré jogosultsag- kiosztasat szamonkérheti.
Biztonsagi audit sordn, ha az indokoltnal magasabb hozzaférés allapithat6 meg egyes
felhasznaldk esetében, annak oka jegyz6konyvben kell, hogy szerepeljen.

Onkormdnyzati szakrendszeri adminsztrdtor(ok)
e Feladata a szakrendszer szintii jogosultsagkezelés, azaz a szolgaltatast igénybe vevd

felhasznalék szdmara a szakrendszeri jogosultsagok beallitdsa, adminisztaci6ja és
karbantartasa.

Honlap tartalom kezel6 (Weblap fejlesztd, tlizemeltetd, tartalom felelds)
Weblap fejleszt6
o Sérilékenységek ellen6rzése és a nyilvanossagra hozott hibak kijavitdsa, weblap
motor, telepitett modulok folyamatos ellen6rzése, frissitése

Uzemeltetd

e Védekezés kiils6, bels6 tamadas ellen
e Haszndlt szolgaltatasok folyamatos frissitése, karbantartasa
Tartalom felelds
e Jogszabalyi kovetelményeknek megfelel6en a tartalom feltoltési és karbantartasi
feladatok ellatasaért a Hivatal altal kijelolt munkatars felel6s

e A Hivatal weboldalan els6sorban hirkozls, informaciés, tajékoztaté jellegii adatokat
k6z06], aktualis hireket és informaciokat kzol

e A Weboldalra szant tartalmat el6zetesen jova kell hagynia a Hivatal vezet6jének

Adatgazda/vagyongazda

e meghatdrozza az adat/vagyontargy kezelésére vonatkoz6 el6irasokat,
e dont a kapcsol6dé hozzaférés igényekrol,
o sziikség esetén javaslatot tesz fejlesztésre.

Kockdzatgazda:

o felelGs a kockazat kezelés intézkedések meghatarozasaért,
o miikodésének és eredményességének figyelemmel kisérésért

o felelds a kockazat értékelési mutatok és a kockazat nagysaganak értékelésért.

A Hivatali szerepkoroket a Hivatal a munkakori leirasokban rogzitette.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyzo feladata, az elektronikus informacios
rendszer biztonsagdért felel6s személlyel egylittmiikodve, az informatikai biztonsaggal
kapcsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése alapjan fogjuk a
késébbiekben kotendd szerzédést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informacidkhoz, informaciofeldolgozo
eszkozokhoz, amig a kell 6vintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat

alairasa) foganatositdsa nem tortént meg és a felek nem allapodtak meg és nem rogzitették a
szerzddésben.
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1.7 Tevékenységek

FEGYVERNEKI POLGARMESTERI HIVATAL meghatarozott alaptevékenységét a Szervezeti és
Miikddési Szabalyzatban rogzitette.

1.8 Hivatalrendszer belso egyiittmiikodése

FEGYVERNEKI POLGARMESTERI HIVATAL bels egyiittmiikodését a Szervezeti és Miikodési
Szabalyzatban rogzitette.

1.9 Szervezeti szintii alapfeladatok

1.9.1 Informacidbiztonsagi szabalyzat

A Hivatal megfogalmazta, dokumentdalta, valamint kihirdette az informaciébiztonsagi
szabdlyzatat. Az informacidbiztonsagi szabalyzatot a Hivatal, vezetdje hagyja jova.

Az informaciébiztonsagi szabalyzatot sziikség szerint, de legalabb évente egyszer az informatika
biztonsagi rendszer feliilvizsgalata soran (belsé audit) a Hivatal feliilvizsgalja, sziikség szerint
modositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy sulyos biztonsagi
incidensek, az informatikai biztonsagot (is) érinté rendkiviili események bekodvetkeztekor,
informaciébiztonsag szervezetrendszerét, szerepkoreit érintd szervezeti valtozasok, a hasznalat
vagy a szervezeti kornyezet jelentds valtozasai, Uj EIR-ek bevezetése, Uj technoldgia bevezetése
esetén az informacidbiztonsagi szabalyzatot Ujra vizsgalja, sziikség szerint mddositja. A Hivatal
jelen IBSZ-ben rogziti az egyes elektronikus informéacios rendszereinek elvart biztonsagi
osztalyat.

1.9.2 Az elektronikus informacios rendszerek biztonsagaért felel6s
személy

A Hivatal vezetdje az elektronikus informécios rendszer biztonsagaért felel6s személyt nevezett
ki (kiils6s alvallalkoz6), aki: ellatja a 2024. évi LXIX. torvényben meghatarozott feladatokat. A
Hivatal vezet6je gondoskodik (alvallalkoz6 esetén szerzédésben elvarja) a biztonsagért felelds
személy képzettségérol az idevonatkozo rendeletnek megfelel6en.

1.9.3 Intézkedési terv és meérfoldkovei

A Hivatal vezetése intézkedési tervet készit az EIR-ben tervezett korrekcids intézkedések
dokumentalasara, hogy a védelmi intézkedések értékelése soran feltart gyengeségeket vagy
hidnyossagokat kijavitsdk, valamint a rendszer ismert sériilékenységeit csokkentsék vagy
megsziintessék. Az igy elkészitett intézkedési tervet és a mérfoldkoveket, figyelembe véve a
védelmi intézkedések értékeléseit, a fliggetlen auditokat és feliilvizsgalatokat, valamint a
folyamatos feliigyeleti tevékenységek eredményeit legalabb évente feliilvizsgalja és karbantartja.

1.9.4 Kockazatok kezelése

Az elektronikus informaciés rendszer biztonsagaért felel6s személy feladata, hogy azonositsa a
nem elfogadhat6 kockazatokat okozé sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelend6 kockdzatot okozd sériilékenységekrdl, valamint megvizsgalni, hogy a
kockazatelemzés eredménye befolyasolhatja-e az elektronikus informaciés rendszerek
biztonsagi osztalyba sorolasat és errdl tajékoztatni a jegyz6t.

Az elektronikus informacids biztonsagaért felel6s személy feladata, hogy kockazatkezelési
javaslatok keriiljenek kidolgozasra. A bevezetend6 védelmi intézkedés javaslatokrdl, illetve a
felvallalt kockazatokrdl a jegyz6 dont, egyuttal a feladathoz hataridét és felel6st rendel, valamint
biztositja a feladat végrehajtasahoz szlikséges eréforrasok rendelkezésre allasat.
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A jegyz6 dontései alapjan az elektronikus informéacios rendszer biztonsagéaért felelés személy
altal osszedllitott feladatterv végrehajtidsdnak nyomon kovetése a jegyz6 felelGsségi korébe
tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezetdi dontések alapjan valtozik az elektronikus
informaciés rendszerek biztonsagi osztalyba sorolasa, a jegyz6 felel6ssége, hogy a Hivatal az 4j
Biztonsagi osztalyba sorolas fejezetben leirtak szerint elvégezze a besorolast.

1.9.5 Biztonsagi osztalyba sorolas

Az elektronikus informdciés rendszerek, valamint az azokban kezelt adatok koltséghatékony
védelmének biztositdsa érdekében a Hivatal a vonatkoz6 jogszabalyokban leirtak szerint be
sorolja az elektronikus informdcids rendszereket egy-egy biztonsagi osztalyba a kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kockazata alapjan.

A szervezet az elektronikus informacids rendszere biztonsagi osztilyba sorolasakor az
elektronikus informaciés rendszerben kezelt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak kovetelményeit a rendszer funkcidira tekintettel, és azokhoz igazod6
sullyal érvényesiti.

Az elektronikus informacids rendszerek biztonsagi osztdlyba sorolasat az elektronikus
informacidés rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkcioi
hatarozzak meg. A besorolast, amelyet a szervezet vezetdje hagy jova, hataselemzés alapjan kell
elvégezni. Az elektronikus informécioés rendszerek biztonsaganak feliigyeletét ellaté hatdsag
ajanlasként hataselemzési modszertanokat ad ki. Ha a szervezet sajat hataselemzési
modszertannal nem rendelkezik, az igy kiadott ajanlast koteles hasznalni.

A jogszabalyban meghatarozott biztonsagi osztalyba sorolas elvégzése a szervezet felelssége.

e Az ,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kovetkezhet be,
mivel:

e az elektronikus informacids rendszerben jogszabdly altal nem védett adat vagy legfeljebb
kis mennyiségii személyes adat sértilhet,

e a szervezet lizleti vagy ligymenete szempontjabol csekély értékli vagy csak belsé
(szervezeti) szabalyzoval védett adat vagy rendszer sértlhet,

o alehetséges tarsadalmi-politikai hatas a szervezeten beliil kezelhet6, vagy

e a kozvetlen és kozvetett anyagi kar a szervezet éves koltségvetésének vagy nettd
arbevételének 1%-at nem haladja meg.

e A ,jelentds” biztonsagi osztaly esetében kozepes karesemény kovetkezhet be, mivel:
nagy mennyiségii személyes adat, illetve kiilonleges személyes adat sériilhet,
személyi sériilések esélye megnGhet (ideértve példaul a karesemény miatti ellatas
elmaradasat, a rendszer irdnyitatlansaga miatti veszélyeket),

a szervezet lizleti vagy lgymenete szempontjdb6l érzékeny folyamatokat kezeld
rendszer, informaciét képez6 adat vagy egyéb, jogszaballyal (orvosi, ligyvédi, biztositasi,
banktitok stb.) védett adat sériilhet,

e a Kkaresemény lehetséges tarsadalmi-politikai hatdsai a szervezettel szemben
bizalomvesztést eredményezhetnek, a jogszabalyok betartasa vagy végrehajtasa
elmaradhat, vagy a szervezet vezetésében személyi felel6sségre vondst kell alkalmazni,
vagy

e a kozvetlen és kozvetett anyagi kar meghaladja a szervezet éves koltségvetésének vagy
nett6 arbevételének 1%-at, de nem haladja meg annak 10%-at.

e A ,magas” biztonsagi osztdly esetében nagy karesemény kovetkezhet be, mivel
kiilonleges személyes adat nagy mennyiségben sértilhet,

e emberi életek kerililnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be,

e nemzeti adatvagyon helyreallithatatlanul megsériilhet,
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e az orszidg, a tarsadalom miikodéképességének fenntartdsat biztosité kritikus
infrastruktira rendelkezésre alldsa nem biztositott,

e a szervezet lizleti vagy ligymenete szempontjabol nagy értékd, tzleti titkot vagy
kiilonoésen érzékeny folyamatokat kezelé rendszer vagy informdaciot képezd adat
tomegesen vagy jelentésen sériilhet,

e sulyos bizalomvesztés allhat el a szervezettel szemben, alapvet§ emberi vagy a
tarsadalom miikddése szempontjabol kiemelt jogok is sériilhetnek, vagy

e a kdzvetlen és kozvetett anyagi kdr meghaladja a szervezet éves koltségvetésének vagy
netto arbevételének 10%-at.

Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat a vonatkozd jogszabalyok
szerint kockazatelemzés alapjan végezziik el, oly modon, hogy a biztonsagi osztalyba sorolasnal
nem a lehetséges legnagyobb karértéket, hanem a relevans, bekovetkezési valosziniiséggel
korrigalt fenyegetések altal okozhato kart, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfelel6en a Hivatal az elektronikus informacids rendszerek biztonsagi
osztalyba sorolasit a Kockazatkezelés pontban leirtak szerinti kockazatelemzési,
kockazatkezelési feladatok eredményei alapjan a hatosag altal kozzétett segédletek
felhasznalasaval végzi el.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan el6készitse az elektronikus
informaciés rendszerek biztonsagi osztalyba sorolasat. Az elektronikus informaciés rendszerek
iranyaddé biztonsagi osztdlyat az adott informacids rendszer bizalmassag, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztalyba, sorolast az elektronikus informaciés rendszerek biztonsagaért felelGs
személy elGterjesztése alapjan a jegyz6 hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valo megfelel6ségéért, a felhasznalt adatok teljességéért és idoszeriiségéért.

A jegyz6 a torvényben meghatarozott feltételeknek megfelel6, az elektronikus informacios
rendszerre iranyadé biztonsagi osztalynal magasabb, kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztalyt is megdllapithat az elektronikus informaciés rendszerre
vonatkozdan.

Az elektronikus informacids rendszerek biztonsagaért felel6s személy feladata, hogy az
elektronikus informacios rendszerek biztonsagi osztalyba sorolasat jelen szabalyzatban rogzitse,
és a jegyz6 szamara elGterjessze, aki gondoskodik a modositott szabalyzat érvénybe l1éptetésérol.

1.9.6 Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb kétévenként vagy az elektronikus rendszer biztonsagat
érintd, jogszabalyban meghatarozott valtozas esetén soron kiviil, dokumentalt médon vizsgaljuk
felil.

A soron kiviili biztonsagi osztalyba sorolast az elektronikus informaciés rendszer biztonsagat
érint6 jogszabalyban meghatarozott valtozas vagy Uj elektronikus informaciés rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezziik, ha a
Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas
kovetkezik be.

Soron kiviili feliilvizsgalatot kezdeményezhet a jegyz6, tipikusan a miikodési kornyezetben
bekovetkezett fenti valtozasok esetén, illetve az elektronikus informaciés rendszerek
biztonsagaért felelds személy a kockazatelemzés eredményei alapjan.
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2 Rendszerek besorolasi nyilatkozata

2024. évi LXIX. torvény hatalya ald tartozé elektronikus informaciés rendszert a
Magyarorszag Kiberbiztonsagardl szerinti érintett szervezet (a tovabbiakban: érintett
szervezet) a 7/2024. (V1. 24.) MK rendelet 1. mellékletben felsorolt szempontok szerint sorolja
biztonsagi osztalyba.

A szervezet elektronikus informdcids rendszerei, valamint az azokban kezelt adatok, a nyujtott
szolgaltatasok kockazatokkal aranyos védelmének biztositasa érdekében a szervezet az e
torvény hatdlya ala tartozo elektronikus informacids rendszereit ,alap”, ,jelent6s” vagy ,magas”
biztonsagi osztalyba sorolja az érintett elektronikus informaciés rendszer sértetlensége és
rendelkezésre allasa, valamint az altala kezelt adat bizalmassaga, sértetlensége és rendelkezésre
allasanak kockazata alapjan, szigorodé védelmi el6irasokkal.

A Dbiztonsagi osztilyba soroladst a szervezet vezet6je hatarozza meg, és felel annak a
jogszabalyoknak és kockazatoknak vald megfelelségéért, a felhasznalt adatok teljességéért és
id6szerliségéért. A biztonsagi osztalyba sorolds eredményét a szervezet az elektronikus
informaciés rendszerek nyilvantartasaban rogziti.

Az IT biztonsagi miiszaki kovetelmények olyan dvintézkedések (ellenintézkedések), amelyeket
az informatikai rendszer és a human eréforrasok valdsitanak meg, illetve hajtanak végre a
rendszer hardware, software vagy firmware oOsszetevéiben megval6sulé mechanizmusok
segitségével. Az informatikai rendszerek biztonsagat alapvetéen adminisztrativ, logikai és fizikai
biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkozokkel nem, vagy csak részben valdsithaté meg. Ilyen példaul egy Informaciébiztonsagi
Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhatd
vagyontargyak védelmét szolgadlé intézkedések, ezek ko6zé tartozik tobbek kozott a
szamitogépterem biztonsagadnak megteremtése (pl.: tlizjelz6, riasztd, beléptetd rendszer stb.)
vagy a munkatarsak részére az "lires irdasztal, tiszta képerny6 politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfeleld jelszéhazirend beallitasa vagy a
halézati tlizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabdl sziikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek ideértve a bizonyossdgot abban, hogy az az elvart
forrasbol szarmazik, azaz hiteles, valamint a szarmazas ellen6rizhet6ségét, bizonyossagat, azaz
letagadhatatlansagat is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelel6en hasznalhato;

Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhat6ak legyenek.

A biztonsagi osztalyba valé besorolas célja, hogy kockazataranyos védelmet alakitsunk ki, az
elektronikus informdaciés rendszer olyan védelmét, amelynek soran a védelem koltségei
aranyosak a fenyegetések altal okozhato karok értékével, azaz a biztonsagi osztalyba sorolas a
kockazatok alapjan az elektronikus informaciés rendszer védelmi erésségének meghatarozasa. A
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Hivatal az elektronikus informaciés rendszerek biztonsagi osztilyba soroldasakor a B\S\R
kovetelményét a rendszer funkcidjara tekintettel, ahhoz igazodé sullyal érvényesiti.

A kockazati érték, nem egy rendszerelem abszolit kockazatos voltdt adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékli rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar, ha nem
valtoztatunk a biztonsagi intézkedéseken.

FEGYVERNEKI POLGARMESTERI HIVATAL nyilatkozatban régziti, hogy a 2026. 02 hé
id6szakban, a Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonasaval
egy kockazatértékelés soran végzett 7/2024. (VI. 24.) MK rendeletnek vald megfelelés alapjan
végzett vizsgadlatdnak eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezok:

z A rendszer Bizalmas | _, . | Rendelkezésre | Biztonsagi
Sorszam: z z Sértetlenség oy p
megnevezeése: sag allas osztaly
1. IT helyi infrastruktira X X X Alap
2. fegyvernek.hu X X X Alap

Az elektronikus informdaciés rendszerek besoroldsa kizarélag azokra az EIR-ekre terjedt ki
melyek a Hivatal rendelkezésében vannak ezért az elektronikus informaciés rendszerek
nyilvantartdsdban szerepl6é rendszerek szama eltér a jelen fejezet biztonsagi osztalyba sorolt
rendszerek szamatol.

Az informdcidbiztonsdgi szabdlyzat elsé6sorban a kévetkezd, az érvényes rendeletben
meghatdrozott  elektronikus informdciés rendszerbiztonsdggal kapcsolatos
tertileteket szabdlyozza:

3 Intézkedési terv és mérfoldkovei

A Hivatal intézkedési tervet készit, ha az adott elektronikus informaciés rendszerére vonatkozdé
biztonsagi osztaly meghatarozasanal hianyossagot allapit meg;

az intézkedési tervben dokumentdlja a feltart gyengeségek, megallapitott hidnyossagok
javitdsara, valamint az elektronikus informaciés rendszer ismert sériilékenységeinek
csokkentésére vagy megsziintetésére iranyuld tervezett tevékenységeit;

frissiti a meglévd intézkedési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsdgi hatdselemzések, a fiiggetlen auditok és feliilvizsgalatok,
valamint a folyamatos felligyelet eredményei alapjan.

A jegyz6 felel6ssége biztositani az elektronikus informaciés rendszerek biztonsagaért felelés
személy szakmai tdmogatdsa mellett az intézkedési terv el6rehaladdsanak folyamatos nyomon
kovetését és a fontosabb mérfoldkovek mentén a feladatok elére haladasanak értékelését. A
jegyz0 elrendelheti, illetve az elektronikus informacids rendszerek biztonsagaért felels személy
kezdeményezheti a készre jelentett feladatok utdvizsgalatat, amit utdlag beépitiink az éves
ellendrzési tervbe.

Ha az intézkedési terv feladatainak el6rehaladasdban az intézkedési terv végrehajtasat
veszélyeztetd probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma kezelésének
modjardl, sziikség esetén az intézkedési terv atiitemezésérol.
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3.1 Az elektronikus informacios rendszerek nyilvantartasa

Az jegyzd felel6ssége, hogy a Hivatal teljeskor(i, naprakész nyilvantartast vezessen a Hivatalban
hasznalt elektronikus informaciés rendszerekrdl. Minden rendszerre nézve egy elektronikus
nyilvantartast vezet, melyet sziikség szerint aktualizal (pl.: Gj rendszer bevezetése, meglévo
rendszer kivezetése). A nyilvantartas tartalmazza:

a) arendszer altal tAmogatando iizleti célokat, funkcidkat és folyamatokat

b) a tervezésben, fejlesztésben, implementalasban, ilizemeltetésben, karbantartdsban,
haszndlatban és ellendrzésben érintett személyeket vagy szervezeteket,

c) az érintett vagyonelemeket,

d) arendszer szervezeti és technolégiai hatarat,

e) a rendszer altal feldolgozandd, taroland6é és tovabbitand6 adatkéroket és azok

életciklusat,

f) arendszerrel kapcsolatos fenyegetettséghdl adddo biztonsagi kockazatok értékelését és
kezelését

g) a rendszer helyét a szervezeti architektirdban, amennyiben a szervezet rendelkezik
vele;

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhet6 bels6 dokumentumban (EIR nyilvantartas) kezeli. A rendszergazda feladata a
nyilvantartas elkészitése és az évente torténd feltlvizsgalata.

3.2 A biztonsagi teljesitmény mérése

A Hivatal kialakitotta a megfelel6 miikodés az elért eredmények, teljesitmények figyelemmel
kisérésének modszereit, melyet beépitett folyamataiba, szabalyozasaiba.

A biztonsadg szintjének értékelésére, figyelemmel kisérésére informaciobiztonsagi
teljesitmény/eredményesség mutatokat, és célértékeket hataroz meg. A dontésekrol
feljegyzéseket 6riz meg a rendszergazda. Az 6 feladata a terv megvaldsuldsanak kovetése, a
teljesitmény és eredményesség mutatok figyelése, és errél a vezetdség tajékoztatdsa. A
szervezet a kockazatokat minden valtozaskor, de legaldbb évente feliilvizsgalja. A feliilvizsgalat
eredményei alapjan az els6 felméréshez hasonléan a vezetdség hozza meg a dontéseket.

Az IBIR miikddésének operativ figyelemmel kiséréséért a rendszergazda a felel6s, melynek
soran tobbek kozott figyelemmel Kkiséri az intézkedési és a kockdzatjavitdsi tervek,
informdciobiztonsdgi célok megvalosulasat, a teljesitmény és eredményesség mutaték
alakulasat, a biztonsagi ellen6rzések tapasztalatait, a feltart gyengeségeket, incidenseket és
kezelésiiket, a kiilsd, bels6 kornyezeti valtozasokat, melyek hatassal lehetnek az IBIR
miikodésére, eredményességére.

Az IBIR eredményességét, miikodését, a szabalyozasok, intézkedések alkalmassagat, betartasat a
szervezet belsé auditok keretében is ellendrizi.

A mérések végrehajtdsdban az rendszergazda, a Hivatal munkatarsai, valamint a Tarsassaggal
szerz6déses jogviszonyban all6 szervezetek (pl.: szolgaltatast nyujtok) kotelesek kozremiikodni,
ahhoz informdaciékat nyujtani. Az informaciébiztonsagi felel6s az adott biztonsagi értékelés
alkalmaval a relevans mérdszamok értékeit figyelembe veszi és felhasznalja.

A vezetOség legalabb évente attekinti az IBIR miikodését, és dont a sziikséges intézkedésekrdl,
fejlesztésekrol. A tervezett valtozdsokat megtervezziik melyek alapjan gondoskodunk, hogy
folyamatosan fenntartsuk az IBIR megfelelé miikodését.

A FEGYVERNEKI POLGARMESTERI HIVATAL folyamatosan fejleszti informaciébiztonsagi
rendszerét, figyelembe véve a miikodési tapasztalatokat, kiilsé és belsé jelzéseket, kornyezeti
valtozasokat, érdekelt felek elvarasainak valtozasat, a célokat, hogy folyamatosan megfeleljen a
kovetelményeknek. A fejlesztésekhez kapcsoléddan aktualizalja dokumentacids rendszerét is.
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3.3 Szervezeti architektura

A Hivatal kifejleszti és fenntartja a Hivatali szervezetrendszert, amely tekintettel van mindazon
kockazatokra, amelyek hatassal lehetnek a szervezeti miikodésre, az eszkdzokre, az egyénekre
és mas szervezetekre.

3.4 Aszervezet miikodése szempontjabol kritikus infrastruktiara
biztonsagi terve

A Hivatal miikodése szempontjabdl kritikus infrastruktira és kulcsfontossagi erdéforrasok
biztonsagi tervének kidolgozasa, dokumentdlasa és frissitése soran kezeli az
informaciébiztonsagi kérdéseket.

4 Hozzaférés feliigyelet
Hozzaférés ellenOrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely a
hozzaférés ellen6rzési szabalyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el6;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A feliilvizsgalat évente esedékes, valamint sulyos biztonsagi incidensek, az informatikai
biztonsagot (is) érint6 rendkiviili események, informaciébiztonsdg szervezetrendszerét,
szerepkoreit érint6 szervezeti valtozdsok, a hasznalat vagy szervezeti kornyezet jelentfs
valtozasai, uj EIR-ek bevezetése, Ujj technoldgia bevezetése esetén.

4.1 Felhasznaloi fiokok kezelése
A Hivatal:

a) Meghatarozza és dokumentdlja a rendszerben engedélyezett és kifejezetten tiltott
fi6ktipusokat;

b) Kijeloli a felhasznaloi fiokok fidkkezel6it;

c) kialakitja a csoport- és szerepkor tagsagi feltételeket és kritériumokat;

d) meghatarozza a rendszerben engedélyezett felhasznal6kat, a csoport- és szerepkor
tagsagokat A hozzaférési jogosultsdgokat és a felhasznaléi fiokokhoz tartozoé sziikséges
jellemzéket minden egyes felhasznaloi fiokra

e) A meghatdrozott szerepkoroket betoltd személyek jovahagyasat kéri a felhasznaldi
fidkok létrehozasara vonatkozoé kérelmek esetén.

f) Létrehozza, engedélyezi, modositja, letiltja és torli a fibkokat a meghatarozott iranyelvek,
eljarasok, el6feltételek és kritériumok alapjan

g) Nyomon koéveti a fiokok hasznalatat

h) értesiti a fiokkezelSket és a meghatarozott személyeket vagy szerepkoroket a kovetkezd
esetekben, ha:

o afelhasznaléi fickokra mar nincsen sziikség;
o afelhasznal6k kiléptek vagy athelyezésre keriiltek;
e az elektronikus informdaciés rendszer hasznalata vagy az ehhez sziikséges

ismeretek megvaltoztak;
i) Engedélyezi a rendszerhez vald hozzaférést a kovetkezdk alapjan:

e azérvényes hozzaférési engedély,
e atervezett rendszerhasznalat,
e egyéb, a szervezet altal meghatarozott jellemzok;
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A Hivatal évente vagy a fidk és vagy felhasznalé valtozasa esetén feliilvizsgalja a felhasznalé6i
fidkokat, a fiokkezelési kovetelményekkel valé 6sszhangot. Felel6s: Rendszergazda

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiokokhoz
tartozd hitelesit6 eszkdzok, adatok djra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére. Osszehangolja a fiokkezelési folyamatokat a felhasznalok jogviszonyanak
megsziintetési folyamataival.

4.2 Hozzaférés ellendrzés érvényesitése

Az elektronikus informaciés rendszer a megfeleld szabalyzatokkal 6sszhangban érvényesiti a
jovahagyott jogosultsdgokat az informacidkhoz és a rendszer er6forrasaihoz vald logikai
hozzaféréshez.

4.3 Legkisebb jogosultsag elve

Az elektronikus informaciés rendszer a legkisebb jogosultsag elvét alkalmazza, azaz a
felhasznaldk - vagy a felhasznalok tevékenysége - szamara csak a szdmukra kijeldlt feladatok
végrehajtasahoz sziikséges hozzaféréseket engedélyezi.

4.4 Privilegizalt fiokok

A Hivatal az elektronikus informacids rendszer privilegizalt fidkjait meghatarozott személyekre
vagy szerepkorokre korlatozza.

4.5 Sikertelen bejelentkezési kisérletek

Az elektronikus informaciés rendszerek szintjén és a haldzati eszkozok szintjén is ki kell
kényszeriteni a kovetkez6 fi6kzarolasi hazirendet:

3 egymast kovetd sikertelen bejelentkezési kisérlet esetére 30 percre zarolni kell a fidkot és a
szamlalot 30 perc utan nullazni kell. Ahol a szamlal6 nulldzdsa nem valodsithaté meg, ott zarolni
kell a felhasznaloi fibkot és csak a rendszergazda oldhatja fel a zarolast.

4.6 Arendszerhasznalat jelzése

Az EIR a rendszer haszndlata el6tt megjelenit a felhasznaléknak egy meghatarozott
rendszerhasznalati értesitést vagy lizenetet, amely biztonsagi értesitést tartalmaz a szervezetre
vonatkozé, hatdlyos  jogszabalyi  el6irasokban, iranyelvekben, szabalyozasokban,
eljarasrendekben, szabvanyokban és dtmutatékban meghatdrozottak szerint és tartalmazza,

o A felhasznalok a szervezet EIR-ét hasznaljak.

e Arendszer hasznalatat megfigyelhetik, rogzithetik, napl6zhatjak.

e Arendszer jogosulatlan haszndlata tilos és bilintetd- vagy polgari jogi felel6sséggel jar.

e Arendszer haszndlata az el6bbiekben részletezett feltételek elfogadasat jelenti.

e Az EIR mindaddig fenntartja a rendszerhasznalati értesitést a képernydn, amig a
felhasznalék nem fogadjdk el a haszndlati feltételeket és nem tesznek egyértelmi
lépéseket a rendszerbe valé bejelentkezésre vagy a rendszerhez valé tovabbi
hozzaférésre.

Nyilvdnosan hozzaférhet6 rendszerek esetén az értesités legaldbb az alabbiakat tartalmazza:

o A felhasznalok a szervezet EIR-ét hasznaljak.
e Arendszer hasznalatat megfigyelhetik, rogzithetik, naplézhatjak.
e Arendszer jogosulatlan hasznalata tilos és biintet6- vagy polgari jogi felel6sséggel jar.
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4.7 Munkaszakasz zarolasa

A rendszergazdanak meghatarozott idétartamu (pl.: 10 perc) inaktivitas utan képernyévédelmet
kell beallitani a munkaallomasokra a jogosulatlan haszndlat elkeriilése végett. Felhasznaloi
inaktivitast kovet6en a képerny6kimélének par percen beliil automatikusan zarolnia kell a
munkadllomast. A munkaszakasz folytatdsa kizarolag a felhasznalé azonositasaval és
hitelesitésével torténhet.

4.8 Képernyotakaras

A munkaszakasz zarolasakor a képernydn korabban lathat6 informaciot egy nyilvanosan lathaté
képpel (vagy iires képerny6vel), vagy a bejelentkezési feliilettel - ami a zarol6 személy nevét is
tartalmazhatja - kell eltakarni.

4.9 A munkaszakasz lezarasa

Az elektronikus informaciés rendszer automatikusan lezarja a munkaszakaszt a Hivatal altal
meghatarozott feltételek vagy munkaszakasz szétkapcsolast igényl6 események megtorténte
utan. A felhasznal6 a munkaidé végeztével koteles a munkadllomasat kikapcsolni.

4.10 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaléi tevékenységek, melyeket az elektronikus informaciés rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

4.11 Tavoli hozzaférés

A tavoli elérés VPN kapcsolaton keresztiil engedélyezett. Kizardlag olyan munkadallomas vagy
laptop hasznalhaté tavoli munkavégzésre mely naprakész (az operacids rendszer és az
alkalmazasok biztonsagi frissitései telepitésre kertiltek), bekapcsolt tizfallal, virusvédelemmel
rendelkezik.

4.12 Vezeték nélkiili hozzaférés

A Hivatal:
e Dbelsé szabdlyozdsaban felhasznalasi korlatozasokat, konfiguraldsra és kapcsolodasra
vonatkozdé kovetelményeket ad ki a vezeték nélkiili technolégidk kapcsan;
o engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Valamennyi hozzaférési pontot a Hivatal altal biztositott kdzponti kontrolleren kell 1étrehozni.
Gyari bedllitasokat a telepités sordn meg kell valtoztatni, kiilonos tekintettel a menedzsment
feltilet elérésére, valamint a beépitett felhasznaldkra és jelszavakra.
Az eszkdz sugarzasi tartomanyat agy kell megtervezni, hogy - a lehet6ségek szerint - minimalis
legyen a lehet8ség a hal6zat Hivatal épiiletein kiviili elérésére, azaz az épiilet fizikai hatarait ne
1épje at a kiszolgalasi teriilet. Biztositani kell a hozzaférési pontok feliigyeletét. A Hivatalban ad-
hoc Wi-Fi hal6zat nem létesithetd. Felelds: Rendszergazda

4.13 Mobil eszkozok hozzaférés ellenorzése

A Hivatal:

e Kialakitja a konfiguraciés kovetelményeket, kapcsolédasi kovetelményeket és
alkalmazasi utmutatét az altala ellendrzott mobil eszkozok szamara, beleértve azokat az
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eseteket is, amikor ezek az eszkozok a szervezet altal ellendrzott terileten kivil
helyezkednek el.

o engedélyhez koti az elektronikus informdaciés rendszereihez mobil eszkozokkel
megvalositott kapcsolodast.

Konfiguracids kévetelmények, kapcsolddasi kovetelmények és alkalmazasi atmutaté

e Eszkozbiztonsag:

Eszko6z zarolasa jelszdval, PIN-k6ddal vagy biometrikus azonositassal.
Titkositas hasznalata az eszkozon tarolt adatok védelmére.

Operacids rendszer és alkalmazasok naprakészen tartasa.
Automatikus frissitések engedélyezése.

Automatikus zarolas 10 perc utan

Csak ellen6rzott, engedélyezett alkalmazasok telepitése.

o O O O O O

o Halozati hozzaférés:

o VPN hasznalata a szervezet halozatdhoz vald biztonsagos kapcsolédashoz,
kiilonosen, ha az eszkoz a szervezeti terileten kiviil van.

o Amennyiben lehetséges kétfaktoros azonositds (2FA) haszndlata minden
bejelentkezéshez

e Adatatvitel:
o Csak titkositott csatornak hasznalata (pl. HTTPS, SSL/TLS).
e Felhasznaloi képzés:

o Jelentési folyamat az elveszett vagy ellopott eszkdzok esetén.
o Tavoli munkavégzés szabalyai, példaul nyilvanos Wi-Fi hal6zatok kertilése vagy
VPN kotelez6 hasznalata.

e Hozzaférés jovahagyasa:

o (Csak a biztonsagi kovetelményeknek megfeleld eszkozok kapnak engedélyt a
szervezeti rendszerek elérésére.
o Engedélyezési kérelem jovahagyasa a rendszergazda altal.

e Folyamatos ellenérzés:

o Eszko6zok rendszeres biztonsagi allapotanak ellendrzése.
o Gyanus tevékenységek esetén hozzaférés automatikus tiltasa.

Hozzaférés korlatozasa:

e A mobil eszkozok csak az adott felhasznalé szamdara relevans rendszerekhez és
alkalmazasokhoz férhetnek hozza.
o Hozzaférési engedély visszavonasa inaktivitas vagy szabalysértés esetén.

4.14 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal és a kiils6 rendszer miikddtet6je meghatarozza, hogy:

31



a) milyen feltételek és szabalyok betartasa mellett jogosult a felhasznalé egy kiilsé
rendszerbdl hozzaférni az elektronikus informacids rendszerhez;

b) kiilsé elektronikus informaciés rendszerek segitségével hogyan jogosult a felhasznalo
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informaciékat.

c) kiils6 szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezd
tevékenységet nem végezhet.

d) megtiltja a meghatarozott tipusu kiilsé rendszerek hasznalatat.

A kozponti lizemeltetést], illetve kdzponti szolgaltatétol igénybe vett elektronikus informacios
rendszerek esetében a Hivatal a rendszer tulajdonosa &ltal meghatdrozott feltételeket és
szabalyokat alkalmazza.

Kiilsé rendszerbdl valé hozzaférés esetén is biztositani kell azokat a feltételeket, amelyeket a
Hivatal a Hivatali bels6 rendszerek biztonsaga érdekében megvalésit (pl. naprakész operacios
rendszer, naprakész viruskereso, tiizfal, biztonsagos protokoll hasznalata stb.)

4.15 Nyilvanosan elérheté tartalom
A Hivatal:

a) Kijeloli azokat a személyeket, akik jogosultak arra, hogy informaciokat tegyenek
nyilvanosan hozzaférhet6vé;

b) Képzést biztosit a jogosult személyek szamara, hogy biztositsa, hogy a nyilvanosan
hozzaférhet6 informacidk nem tartalmaznak nem nyilvanos informaciékat.

c) Attekinti az informacié tervezett tartalmat a nyilvinosan hozzaférheté rendszerbe
torténd kozzététel eldtt, annak érdekében, hogy biztositsa, hogy nem tartalmaznak nem
nyilvanos informacidkat.

d) Meghatarozott gyakorisaggal attekinti a nyilvanosan hozzaférhet rendszer tartalmat a
nem nyilvanos informacidok szempontjabdl, és eltavolitja az ilyen informdaciékat, ha

felfedezik Oket.
e) A Hivatal nyilvanosan elérhet6 rendszerként definidlja példaul a Hivatal publikus
weboldalat.

f) A publikus feliileteken val6 kozzétételt és a médiaval valé kommunikaciét a jegyzd

g) A Hivatali honlap tartalommenedzsmentjét a rendszergazda vagy a jegyz6 altal
megbizott személy végzi.

h) A publikalt informaciék csak nyilvanos adatokat és informdacidkat tartalmazhatnak. A
jegyz0 legalabb évente attekinti a honlapot és nem nyilvanos adat (pl. személyes adat)
kikertilése esetén eltavolitatja azt.

Az informatikabiztonsagi felel8s id6szakos ellendrzés keretében szintén ellen6rzi a honlapot.

Amennyiben a Hivatali honlap, kiilsés adatokat felhividsokat, egyéb informaciokat tartalmaz,
annak valddisagtartalmaért a kiilss altal megadott (vagy felhelyezett) adatok tartalmaért a
kilsds tarhelybérlg a felel6s. A jogszabalyba vagy kozerkolcsbe iitkdz6é adatok informacidk
kihelyezését megtagadjuk.

5 Tudatossag és képzés

Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informaciés rendszer felhasznaléit. A képzések
gyakorisdgat az informaciés rendszerek valtozasainak és egyéb igényeknek a
figyelembevételével hatdrozzuk meg, de évente legalabb egyszer belsé oktatdson vesz részt
minden munkavallalé. A szervezetbe Gjonnan belépd munkavallalékat a lehetd leghamarabb

alapképzésben részesitjiik. Rendkiviili oktatast tartunk a Hivatal rendszereiben térténd jelentés
valtozas vagy a Hivatal rendszereiben térténd incidens utan.
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A Hivatal vezetése:

a) felel8s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a szilikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasardl a teljes szervezetben

Az IBF:

a) felel6s a képzési rendszer kialakitasaért, fenntartasaért
b) felel6s a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a képzési el6irasok betartdsaért, a képzések soran leadott anyagok
elsajatitasaért

5.1 Biztonsagtudatossagi képzés

A jegyz6 felel6ssége, hogy a Hivatal elektronikus informéaciés rendszereinek felhasznaldi
biztonsagtudatossagi  képzések formajaban  megismerjék az alapvet6  biztonsagi
kovetelményeket. A biztonsagtudatossagi képzés az 1j felhasznalok esetén mar a kezdeti képzés
részét képezi, tovdbbd a képzést legaldbb évente megismételjik, illetve minden olyan
elektronikus informdci6s rendszerben vagy munkakoérben torténd valtozas esetén, mely ezt
indokoltta teszi.

A képzésnek kotelezben:

o felhivjuk a munkatarsak figyelmét az informacidbiztonsagi szabalyzati rendszerben
bekovetkezett valtozasokra

e ismertetjiik azokat a sebezhet&ségeket, melyek a felhasznalé nem-biztonsagtudatos
magatartasat hasznaljak ki;
e ismertetjiik az azonositott, stilyosnak mindsitett szabalysértéseket;

e felhivjuk a figyelmet, hogy a megadott stlyos szabalysértések ismételt elkovetése milyen
szankci6kat von maga utan.

o felhivjuk a figyelmet belsd fenyegetések potencialis jeleinek felismerésére és jelentésére.

e A szabalyzatokban, jogszabalyokban, szerz6désekben elbirt kovetelmények felfrissitése
érdekében ismertetjiik a betartandé szabalyokat, kotelezettségeket, egy-egy az oktatasra
kijel6lt biztonsagi tertilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési
szabalyok stb.)

Az oktatdsokon valé részvétel kotelez6 a Hivatal informatikai rendszereihez hozzaférok
szamara, amely jelenlétet az oktatas végén a jelenléti {v alairasaval igazolnak.

5.2 Alkalmazas elott

A jegyz0 feladata, hogy a Hivatal informatikai rendszereihez hozzafér6 felhasznalok esetén az
adott feladat-, illetve munkakor betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatalyos jogszabalyok és bels6 szabalyozok altal el6irt
kovetelmények ellen6rzése a jogviszony létesitése eldtt megtorténjen, a jelolt a sziikséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaféré minden felhasznal6jat munkaba allasat kévetden
tajékoztatjuk az informatikai rendszerek hasznalatara vonatkozd szabdlyokrél, az 1j belépd
szamdra biztositjuk az informdcidbiztonsagi szabalyok megismeréséhez és megértéséhez
szlikséges minden sziikséges tamogatast.
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5.3 Belso oktatasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fenndllasa alatt a felhasznal6 fenntartsa, sziikség
esetén megszerezze az altala ellatand6 feladatkdér betoltéséhez sziikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a sziikséges oktatdsok megtartdsat,
illetve gondoskodjon ro6la, hogy a felhaszndl6 részt vegyen a megfelel6 képzéseken,
tovabbképzéseken.

5.4 Képzési eljarasrend

A képzések kivalasztdsat a felhasznalok a szakteriileti vezetdvel egyeztetve, majd jegyzdi
jévahagyassal végzik. A munkavallalok szakteriiletiiknek megfelel6 képzéseken vesznek részt. A
képzési tervek Osszeallitasa a jegyzd felel6sségi korébe tartozik.

A kotelez6 képzési terven kiviil a munkatarsak a szakteriileti vezet6vel egyeztetve jegyzdi
jovahagyassal egyedi szakmai tovabbképzéseken is részt vehetnek.

Uj rendszer bevezetése esetén a jegyzo feleldssége a felhasznalok oktatasanak biztositasa. Az j
rendszerhez hozzaférés csak azoknak a felhasznal6knak adhato, akik részesiiltek a képzésben és
ezt alairasukkal igazoltak.

6 Naplodzas és elszamoltathatosag
Napldzasi eljarasrend

Azért, hogy a Hivatal elektronikus informaciés rendszerérél, rendszerelemeirél naprakész
informaciék alljanak rendelkezésre gondoskodni kell a rendszer naplézasi bedllitasair6l. A
naplézasi bedllitasok elvégzése a rendszergazda, illetve az adott elektronikus informaécids
rendszer naplézasi bedllitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.
honlap adminisztrator) feladata és felel6ssége.

Feliilvizsgalat évente esedékes, illetve sulyos biztonsagi incidensek, az informatikai biztonsagot
(is) érintd rendkiviili események, informaciébiztonsag szervezetrendszerét, szerepkoreit érinté
szervezeti valtozasok, a haszndlat vagy szervezeti kornyezet jelentls valtozasai, 4j EIR-ek
bevezetése, Uj technoldgia bevezetése esetén.

6.1 Naplozhat6 események
A Hivatal:

a) meghatarozza a naplézhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informacids rendszerét.

b) Egyezteti a napl6zasi elvarasokat a napldzasi informaciot igénylé szervezeti egységekkel,
hogy iranymutatassal és informacidkkal segitse a napl6zandé események kivalasztasat.

c¢) Meghatarozza az EIR-en beliil napl6zandé eseménytipusokat, és az azokhoz kapcsol6do
gyakorisagot vagy az azt szlikségessé tev eseményeket.

d) Indokolja, hogy a kivalasztott eseménytipusok, miért alkalmasak a biztonsagi események
utdlagos kivizsgalasanak tAmogatasara;

e) Meghatarozott gyakorisaggal feliilvizsgalja és frissiti a napldézasra kivalasztott
eseménytipusokat.

a) A jegyz6 felel6ssége, hogy a kialakitott napldzasi rendszer a sziikséges mértékben
biztositsa a szamon kérhet&séget és az auditalhatdsagot, tegye lehet6vé a bekovetkezett
fontosabb események utélagos kivizsgalasat, kilonos tekintettel azokra, melyek a
rendszer biztonsagat érintik.

b) Ha a jegyz6 masként nem rendelkezik az informatikai eszk6zok minimadlisan az
alapértelmezett naplozasi beallitasok szerinti eseményeket naplézza. Az adott
informatikai eszkoz {lizemeltetéséért felelés személy, ha azt az iizemeltetési,
lizemeltethet6ségi szempontok indokoljadk sajat hatdskorben mddosithatja az
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alapértelmezett napldébedllitdsokat, a jegyz6 tajékoztatdsa mellett. A napldéallomanyokat
meghibasodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibasodas
esetén a napléallomanyok vizsgalata a hibajavitasban eljaro tizemeltet6 feladata.

A Hivatal az altala ilizemeltetett, a felligyelete, iranyitasa alatt 1évé elektronikus informaciés
rendszerek, illetve rendszerelemeik esetében a naplézhatd, illetve naplézandd biztonsagi
események korét az aldbbiakban hatarozza meg:

A rendszergazdai jogosultsaggal végzett tevékenységek kore

A felhasznal6k be/ki jelentkezése és profilmddositasok

Naplosassal kapcsolatos események (pl. sikeres/sikertelen)

Virusbeallitdsok médositasa

Hatarvédelem, halézati forgalommal kapcsolatos események logolasa

A rendszerben bekovetkezett hibak, események

Az adatbazisban tortént valtozasok

A konfiguracidkezelésnek és a valtozaskovetésnek megfeleléen a konfiguracios
beallitasok valtozasa

e Rendszeresemények logolasa (pl. leallas, hiba stb.)

6.2 Napldbejegyzések tartalma

Az elektronikus informacids rendszer a naplébejegyzésekbdl gyiijt elegend6 informaciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mikor tértént az esemény, hol tortént,
mibdl szarmaztak ezek az események, és mi volt ezen események kimenetele, valamint az
eseményhez kapcsol6do személyek, alanyok, objektumok. (pl. felhasznalé azonositéja, esemény
id6pontja, hibakdd, virustamadas, halézati cim, port, stb.)

6.3 Naplozas tarkapacitasa

A Hivatal elegend6 méretii tarkapacitast biztosit a napl6zasra, figyelembe véve a naplozasi
funkcidkat és a meghatarozott meg6rzési kovetelményeket.

6.4 Naplozasi hiba kezelése
A Hivatal naplézasi hiba esetén:

e Riasztja a meghatarozott személyeket vagy szerepkoroket a szervezet Altal
meghatarozott id6n beliil (k6zel valés idében).
e Tovabbi meghatarozott intézkedéseket hajt végre.

6.5 Naplé ellendrzés

A rendszergazda koteles a naplébejegyzések feliilvizsgalatat, elemzését a nem megfelel6 vagy
szokatlan miikodésre utalo jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informacidbiztonsagi felel6st tajékoztatni. A Hivatal
elektronikus informaciés rendszereiben a naplok figyelését oly modon kell kialakitani, hogy
napl6zasi hiba esetén kiildjon riasztast a rendszert tizemeltetd rendszergazdaknak.

6.6 Idobélyegek

Az elektronikus informaciés rendszer belsé rendszerdrakat haszndl a naplébejegyzések
id6bélyegeinek el6allitasahoz. Id6bélyegeket rogzit a naplébejegyzésekben amelyek megfelelnek
a szervezet altal meghatarozott pontossagra vonatkoz6 kovetelményeknek, a koordinalt
vilagid6t hasznaljak és magukba foglaljak a helyi id6eltol6dast. A rendszergazda feladata minden
eszkozre egységesen megbizhatd, kozponti id6forras alkalmazasanak konfiguralasa.
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6.7 A naplod informaciok védelme

Az elektronikus informacids rendszer megvédi a napléinformaciot és a naplékezeld eszkozoket a
jogosulatlan hozzaféréssel, moddositassal és torléssel szemben. Jogosulatlan hozzaférés,
modositas vagy a naploinformacio6 torlésének észlelésekor értesiti a meghatarozott személyeket
vagy szerepkoroket. Kizardlag rendszergazdai jogosultsdggal rendelkez6k férhetnek hozza a
napléinformaciékhoz.

6.8 Naplogeneralas
Az elektronikus informacios rendszer:

a) Biztositja a naplobejegyzés generalasi képességet a "Naplézhaté események” pontban
meghatarozott napldzhaté eseményekre.;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhaté események legyenek naplézva az elektronikus informécios
rendszer egyes elemeire;

c) Naplobejegyzéseket allit el6 a "Naplézhaté események” pont szerinti eseményekre az
"Naplébejegyzések tartalma" pontban meghatarozott tartalommal.

6.9 A napldbejegyzések megorzése

A Hivatal a naplébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili
informacié meg6rzési kovetelményeknek megfelel6 - id6tartamig meg6rzi a biztonsagi
események utdlagos kivizsgaldsanak biztositasa érdekében. A napldzasi szolgaltatast ugy kell
beadllitani, hogy lehetdség szerint (figyelembe véve a tarhelyet) legalabb 1 évre visszamendleg
rendelkezésre alljanak.

7 Biztonsagi értékelések

Az informacidbiztonsagi felelds feladata a biztonsagértékelés eredményét dsszefoglald jelentés
elkészitése és megkiildése az Jegyz6 szamara.

A biztonsagi értékelésrol késziilt jelentés minimalisan az aldbbi elemeket kell, hogy tartalmazza:

e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;

e abiztonsagi ellenérzések eredményességét meghatarozo eljarasrendek;

o az értékelési kornyezet, az értékeld csoport, az értékelés célja, az értékelést végzok
feladata.

Az Jegyz6 feladata gondoskodni arrdl, hogy a jelentést a Hivatal altal hasznalt elektronikus
informaciés rendszerekkel kapcsolatba Kkeriil6 munkatarsai, valamint a Tarsassaggal
munkavégzésre irdnyuld egyéb szerzddéses jogviszonyban 1évé személyek a feladataik altal
indokolt mértékben megismerjék.

7.1 Biztonsagi értékelések - Kiberbiztonsagi audit

A Hivatal fiiggetlen auditorokat alkalmaz az EIR védelmi intézkedéseinek értékelésére.

7.2 Informaciocsere

A Hivatal jévahagyja és szabalyozza az informdciocserét az EIR és mas rendszerek kozott,
O0sszhangban a kapcsolédasokra és az informaciécserére vonatkozé  biztonsagi
megallapodasokkal, tovdbba figyelembe veszi a szolgaltatasi szintre, a felhasznaldkra és a
titoktartasra vonatkozd, valamint a szervezet altal meghatarozott egyéb megallapodasokat.

Minden egyes informacidcsere-megallapodas keretében dokumentalja az egyes rendszerek
interfészeinek jellemz@it, biztonsagi kovetelményeit, védelmi intézkedéseit és felelsségi korét,
valamint rogziti a megosztott informaciok hatasanak szintjét is.
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Rendszeres id6kozonként feliilvizsgalja és frissiti a megallapodasokat.

7.3 Engedélyezés
A Hivatal:
o Kijeldl egy engedélyezésért felels személyt, aki az EIR-ért felel.

o Kijelol egy felelés személyt, aki a szervezeti EIR-ekre vonatkozd koz6s, mas
rendszerekbdl athozott (atorokitett) biztonsagi kovetelmények elfogadasaért felel.

e Biztositja, hogy az engedélyezésért felel6s személy az EIR hasznalatbavételét
megel6zben:

o elfogadja a ko6zds, mas rendszerekbdl athozott (atorokitett) biztonsagi
kovetelmények alkalmazasat; és. a szervezet vezet6jével engedélyezteti a
rendszer miikodését.

o Biztositja, hogy a kozds biztonsagi kovetelményekért felelds személy
engedélyezze a kozods, mas rendszerekbdl athozott (atorokitett) biztonsagi
kovetelmények hasznalatat.

o Rendszeresen feliilvizsgalja az engedélyeket.

Az engedélyezésért felelGs személy a rendszergazda szorosan egyiittmiikodve az IBF-el.

7.4 Folyamatos ellendrzés

Az IBF az elektronikus informacidés rendszerek folyamatos ellendrzése céljabol folyamatba
épitett ellendrzési tervet hajt végre. A folyamatos ellenérzés kovetelményeit a jelen IBSZ
Biztonsagi értékelések fejezete tartalmazza.

7.5 Folyamatos feliigyelet - Kockazatmonitorozas

A Hivatal biztositja, hogy a kockazatmonitorozas szerves része legyen a folyamatos felligyeleti
stratégianak, amely a kovetkezdket tartalmazza:

e ahatékonysag ellendrzését;
o amegfelelés ellendrzését; és
e avaltozasok nyomon kovetését.

7.6 Az elektronikus informacios rendszer kapcsolodasai

Szabalyozni kell és sziikség esetén belsd engedélyhez kell kotni az elektronikus informacids
rendszerek kapcsolddasat mas elektronikus informacios rendszerekhez, dokumentalni kell az
egyes kapcsolatokat, az interfészek paramétereit a biztonsagi kovetelményeket és a kapcsolaton
keresztiil atvitt elektronikus informaciok tipusat.

Az 6sszekapcsolast az jegyzOnek, rendszergazdanak, valamint az IBF-nek is jova kell hagynia.

Mas kapcsol6doé szervezet csak a Hivatal altal nyujtott interfészen keresztiil csatlakozhat a
Hivatal elektronikus informaciés rendszereihez. Szabvanyos, sérulékenységekt6l mentes
kriptografiai eszkozokkel gondoskodni kell az Aatvitt adatok bizalmassaganak és
sértetlenségének biztositasardl. Az Osszekapcsolas feltételeinek fennallasat legaldbb évente
ellendrizni kell.

7.7 Belso rendszerkapcsolatok
A Hivatal bels6 engedélyhez koti az elektronikus informaciés rendszereinek 6sszekapcsolasat;

A Hivatal elektronikus informaciés rendszere tobb elembdl épiil fel, melyek bizonyos
interfészeken kapcsolddhatnak egymashoz. Valamennyi interfészt dokumentalni kell.
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Kiils6 kapcsolédasokra vonatkozé korlatozasok:

Szabalyrendszert Kkell felallitani és alkalmazni a kiils6 elektronikus informaci6s rendszerekhez
valé kapcsolédasokhoz, amelyek eredménye lehet az Osszes kapcsolat engedélyezése vagy
tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

A Hivatal hatarvédelmének miikodtetése soran alapértelmezés szerint minden kapcsolatot
tiltani kell, csak a miikddéshez sziikséges portokat, protokollokat és szolgaltatdsokat szabad
engedélyezni. Amennyiben az értelmezhet6, Ugy az érintett kapcsolatndl IP alapd korlatozast
kell bevezetni és gondoskodni kell a megfelelé azonositasrol és hitelesitésrél, valamint az atvitt
adatok sértetlenségérol, rendelkezésre allasardl és bizalmassagarol. Valamennyi interfészt
dokumentalni kell. Felel8s: Rendszergazda

8 Konfiguraciokezelés
Konfiguraciokezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartdsa. A szolgaltatasokrél, a
szoftver és hardver konfiguraciékrdl és azok dokumentacidjarol kozpontilag tarol informacidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verziokovetést.

A konfiguracié megvaltozasat az rendszergazda minden esetben koteles dokumentalni a hardver
és szoftver komponensekrdl vezetett nyilvantartasban, illetve az érintett rendszer

Ve

Minden valtoztatast jova kell hagyatni a Jegyz&vel.

8.1 Alapkonfiguracios nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek valamint hal6zati elemek és az egyes
elemek kozotti logikai kapcsolatok esetében egy alapkonfiguracids nyilvantartast készitiink, és
folyamatosan aktualizalunk. A nyilvantartas elkészitéséért és frissitéséért a rendszergazda felel.

A nyilvantartasnak legaldbb az aldbbi tételeket tartalmazza:

> alapértelmezett hardver;

> alapértelmezett operacioés rendszer;

> alapértelmezetten telepitendd programok;

> alapértelmezett alkalmazott policy beallitasok;
> alkalmazando biztonsagi bedlltasok;

Véltozasok esetén azonnal, de legalabb évente sziikséges a nyilvantartds feliilvizsgalata. A
feliilvizsgalat rendszeres végrehajtasaért az elektronikus informaciés rendszer biztonsagaért
felel6s személy felel.

A kozponti lizemeltetést, illetve kdzponti szolgaltatétol igénybe vett elektronikus informacios
rendszerek esetében a rendszer tulajdonosa hatarozza meg és dokumentdlja az adott
elektronikus informdaciés rendszer hasznalatdhoz sziikséges konfiguracié tartalmat, a

......

8.2 A Kkonfiguracidvaltozasok feliigyelete (valtozaskezelés)

A Hivatal konfiguraciévaltozas esetén gondoskodik a valtozas hatdsainak vizsgalatarol, valamint
a valtoztatasra vonatkozé dontés dokumentalasaral.

A viltoztatas végrehajtasa az engedély birtokdban a kijelolt felelés (pl.: rendszergazda) feladata.
A valtoztatdst a rendszergazda hardver és szoftver komponensek esetében az elektronikus
informacidés rendszerelem leltarban, bedllitisok modositasa esetén az érintett rendszer

s sz
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Az informiacidbiztonsagi felel6s jogosult a konfiguracidvaltozas feliigyelet ald esd
valtoztatasokkal kapcsolatos tevékenységek ellenérzésére, illetve feliilvizsgalati tevékenysége
soran - minimum éves rendszerességgel - auditalja azt.

Fizikai hozzaférési korlatozasok:

e C(Csak az engedélyezett rendszergazdak léphetnek be a szerverterembe, férhetnek
hozza a rack szekrényhez

e Abelépéseket és tartozkodasokat beléptetési naplo rogziti.

e Harmadik fél (karbantarto, beszallit6) csak el6zetesen jovahagyott, kisért hozzaféréssel
léphet be.

o A halozati eszkozok és szerverek fizikai portjain a hozzaférést lezart rackek és portzarak
biztositjak.

Logikai hozzaférési korlatozasok:

e (sak valtozaskezelésben jovahagyott, szerepkor-alapu hozzaféréssel rendelkezd
személyek modosithatjak a konfiguraciot. (Rendszergazda)

e Az admin jogosultsagok névre szdloak, nem megosztottak.
A kritikus rendszereken a konfiguracié modositdsahoz jévahagyott munkalap (Change
Request) sziikséges.

Eles rendszerekhez val6 hozzaférés idében korlatozott (,just-in-time access”).

8.3 ElOzetes tesztelés és megerosités

A Hivatal a sajat fejlesztés( és altala lizemeltetett, a felligyelete, iranyitasa alatt 1évé elektronikus
informaciés rendszerek esetében a konfiguraci6 megvaltoztatdsa el6tt hajtja végre és
engedélyezi, valamint dokumentalja a valtozast.

A teszt kornyezet jogosultsagi bedllitasai, jogosultsagkezelési folyamatai és adatbiztonsaga az
éles rendszerrel megegyez6 elvarasokat kell, hogy teljesitse. A teszt adatbazist teljes mérték-ben
az eredetivel megegyez6 modon kell kezelni, a hozzaférés szabalyozast is beleértve.

A tesztelést dokumentalt formaban kell végezni, a tesztek eredményeit dokumentélni kell, amely
alapul szolgal a valtoztatas éles kdrnyezetben torténd atvezethetdségére.

Hardver meghibdsodas miatt sziikséges rendszerelem csere esetében a beépitésre keriil§ uj
hardverelem miiszaki megfelel6ségének vizsgalata az rendszergazda feladata. Karbantartés,
illetve hibajavitds céljabdl kizardlag olyan hardverelem épithet6 be, amely a hasznalt
elektronikus informaciés rendszerek ismert kompatibilitasi és konfiguraciés igényeinek
megfelel.

8.4 Biztonsagi hatasvizsgalat

A valtoztatds megkezdése el6tt a rendszergazdanak egy el6zetes kockazatelemzéssel és a
biztonsagi funkcidk tesztelésével Kkell biztositania a valtoztatds éles kornyezetre hato
kockazatainak minimalizalasat. A kockazatelemzésnek ki kell terjedni minden olyan 1ényeges
elemre, amely ravilagithat a valtoztatas kovetkeztében bekodvetkezd biztonsagi problémakra.

8.5 Legsziikebb funkcionalitas

A Hivatal:

o az elektronikus informaciés rendszert Ugy konfiguralja, hogy az csak a sziikséges
szolgaltatasokat nyujtsa;

e meghatarozza a tiltott, vagy korlatozott, nem sziikséges funkciék, portok, protokollok,
szolgdltatasok, szoftverek hasznalatat.
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8.6

Elektronikus informacios rendszerelem leltar

Az elektronikus informaciés rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartasa. A
nyilvantartas elkészitése és naprakészen tartasa a rendszergazda feladata.

A nyilvantartasunk Kkiterjed:

>
>

>
>

az informatikai eszk6zok leltari és miiszaki adataira;

az informatikai eszkozokre telepitett szoftverekre, azok licencnyilvantartasara, kiilon
rogzitve;

» amegvasarolt licenceket;

» Hivatal megrendelésére fejlesztett termékek licenceire.

A leltar pontosan tiikrozi az EIR-t.

leltar tartalmazza a rendszeren beliil talalhaté 6sszes elemet.

Az informatikai eszk6zok, illetve azok hasznalatat érintd valtozasok szabalyozott keretek kozott
torténd végrehajtdsat az elektronikus informaciés rendszer biztonsagaért felelés személy
id6szakosan ellenorzi.

8.7

A szoftverhasznalat korlatozasai

A Hivatal:

a)

b)

<)

d)

g)

h)

kizaroélag olyan szoftvereket és kapcsol6d6 dokumentaciot hasznal, amelyek megfelelnek
a redjuk vonatkoz6d szerzédésbeli elvarasoknak és a szerz6i jogi, vagy mas
jogszabalyoknak;

a masolatok, megosztasok ellendrzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédé dokumentacidk hasznalatat;

ellendrzi és dokumentalja az allomanymegosztasokat, hogy meggy6z6djon arrdl, hogy
ezt a lehet6séget nem haszndljak szerz6i joggal védett miivek jogosulatlan terjesztésére,
megjelenitésére, el6adasara vagy sokszorositasara.

a Hivatal eszkozein szoftvereket (beleértve a hozzajuk tartozé dokumentaciot) csak a
felhasznalasi jog keretei szerint szabad telepiteni, masolni, futtatni, kivéve a térvény adta
szabad felhasznalas korében (igy kiilondsen biztonsdgi masolat készitése céljabdl).
Egyetlen termék tobbszoros hasznalata esetén a szoftver csak a licenc megallapodasnak
megfelel6en hasznalhaté. A Hivatal informatikai eszkozeire TILOS illegalis és/vagy nem
jogtiszta szoftvert telepiteni!

a Hivatal informatikai eszkozeire szoftvereket a rendszergazda telepithet, és olyan
logikai biztonsagi megoldasokat alkalmazunk, mellyel biztosithaté hogy rajta kiviil mas
rendszerfelhasznalé ne legyen képes programtelepitésekre.

az informatikai rendszerek tizemeltetési feladataival megbizottak felel6ssége, hogy csak
akkor telepitsenek licenckoteles programot informatikai rendszerre, ha el6zetesen
meggy6z0dtek rola, hogy azzal szerzdi jogot, licenc megallapodast nem sértenek, a
program jogszer( hasznalatat igazol6 bizonylatok, okiratok rendelkezésre allnak.

a rendszergazda feladata rendszeres id6kozonként (legalabb évente) ellendrizni
automatikus, vagy manualis modszerekkel a Hivatali szoftverhasznalat jogtisztasagat,
illetve szerz6i jogvédett tartalmak (pl. zene, film, dokumentumok) jogosulatlan
megosztasat a Hivatal informatikai rendszerein.

illegalis szoftverek haszndlata, illetve a Hivatal dltal nem engedélyezett szerz6i jogvédett
tartalmak tdroldsa esetén a haszndlatban és megosztasban érintett felhasznaldval
szemben felel6sségének megallapitdsa érdekében fegyelmi, kartéritési, illetve egyéb
eljaras indulhat, mely eljarast az informatikai feladatokért felel6s vezet6
kezdeményezheti a jegyz0 felé.

Minden illegalis, vagy nem a munkavégzést szolgalé szoftvert, adatot torolni kell a
rendszerbdl.
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8.8 A felhasznal¢ altal telepitett szoftverek

A Hivatal a dolgozoinak, felhasznaléinak hardveresen nem, szoftveresen korlatozza a telepitési
és mobdositasi jogosultsagokat, valamint azokat szabalyban tiltja. A Hivatal rendszereire,
valamint azok szamitogépeire és egyéb komponenseire csak a rendszergazdak, vagy
megbizottak telepithetnek szoftvereket, valamint azok rendszerszinti bedllitasait is csak 6k
(vagy az altaluk megbizott kiils6s szakérték) jogosultak megvaltoztatni.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznal6é akkor sem
jogosult munkahelyi vezetSje vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitésére, modositasara.

9 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informaciok védelmének és a megfelel6 rendelkezésre allasdnak biztositasa érdekében a
Hivatal az aldabbi m6don teljesiti az tizletmenet-folytonossagi elvarasokat:

a) biztositjuk, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatds kiesés ne
legyen nagyobb a tervezetnél (ne sériiljon az SLA);

b) megfelel6 alapot adunk a kockazatok csokkentésére iranyulé hatékony intézkedések
végrehajtasidhoz és eredményességiik nyomon kovetéséhez;

c) meghatdrozzuk azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikddése biztositva legyen;

d) meghatarozzuk azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossdg megszakadasra felkésziilésként, illetve bekovetkezésekor a kar
enyhitéseként, illetve a helyreallitasért kell tenni;

e) biztositjuk, hogy az tlizletmenet-folytonossag és a szolgaltatasok rendelkezésre allasa
személyes felel6sséghez kothetd legyen;

f) biztositjuk, hogy a Hivatal kozép és hosszi tavu stratégidihoz és céljaihoz illeszkedjen;

9.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése altal az elektronikus informaciés rendszerekhez készittetett BCP Terv
tartalmazza az adott elektronikus rendszer (szolgaltatds) tlizletmenet-folytonossagi tervét is,
amely:

a) meghatarozza az alapfeladatokat (a biztositand6 szolgaltatasokat és azok elvart
szolgdltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolodé
vészhelyzeti kovetelményeket;

b) tartalmazza a helyreallitasi célokat, a helyreallitasi prioritasokat és metrikakat;

c) Kkjeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarté személyeke és azok
elérhetGségét;

d) meghatarozza az EIR 0Osszeomldsa, kompromittdldddsa vagy hibaja ellenére is
biztositand6 szolgaltatasokat;

e) tartalmazza az EIR végleges, teljeskor( helyreallitasanak tervét, mely garantdlja, hogy az
eredetileg tervezett és megvalositott védelmi intézkedések a helyreallitds utdn ne
sériljenek;

f) szabalyozza az ilizletmenet-folytonossagi informaciék megosztasat; és

g) szervezet altal meghatarozott személyek vagy szerepkorok altal feliilvizsgalt és
jévahagyott.

h) Megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja,
valamint A szervezeten beliill kizarélag a folyamatos miikodés szempontjabol
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és szervezeti egységek
szamadra kihirdeti az EIR-ekre vonatkozé tizletmenet-folytonossagi tervet.
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i) 0Osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

j) meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informaciés rendszerhez
kapcsolodo iizletmenet-folytonossagi tervet;

k) az elektronikus informacids rendszer vagy a miikodtetési kornyezet valtozasainak, az
lizletmenet-folytonossagi terv megvalodsitdsa, végrehajtisa vagy tesztelése soran
felmertild problémaknak megfelel6en aktualizalja az lizletmenet-folytonossagi tervet;

1) tajékoztatja az lizletmenet-folytonossagi terv valtozasair6l a folyamatos miikodés
szempontjabdl kulcsfontossagu, személyeket és Hivatali egységeket;

m) Az ilizletmenet-folytonossagi terv tesztelése, gyakorlata vagy tényleges alkalmazasa
soran levont tanulsagokat beépiti a tesztelési és gyakorlati folyamatokba

n) gondoskodik arrdl, hogy az iizletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithatd;

0) oOsszhangban 4all az Informatikai Biztonsagpolitikaval, valamint igazodik a szervezet
felépitéséhez és architektdrajahoz;

p) fenntartja a Hivatal altal el6zetesen definialt alapszolgaltatasokat, még az elektronikus
informaciés rendszer 6sszeomlasa, kompromittdlédasa vagy hibaja ellenére is;

Az lzletmenet-folytonossagi terv elkészitése és karbantartdsa az informdaciobiztonsagi felel6s
feladata, aki a terv kidolgozasaba bevonja a rendszergazdat illetve az érintett teriiletek vezetdit.

A Hivatal miikodésének folytonossdgaval kapcsolatos feladatok tervezése, iranyitasa,
koordindlasa, a szlikséges er6forrasok rendelkezésre allasanak biztositisa a jegyz6 feladata. A
feladat keretében a jegyz6 alapvet6en biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemény esetén

e az informatikai szolgaltatads elfogadhaté idén beliil és elfogadhatd adatveszteség
mellett Ujraindithato legyen;

e az informatikai szolgaltatds kiesésének idejére azon kritikus fontossagu
folyamatoknal, ahol ez indokolt a kiesé informatikai szolgaltatds hasznalata nélkiil
miikodtethetd alternativ folyamat biztositsa a sziikséges minimalis szinten a
miikodést;

e a Hivatal m{ikodését érinté rendkiviili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett médon végrehajtsa;

e az informatikai szolgaltatas Gjrainditasat kdvet6en az ligyviteli folyamatok a normal
miikodési szintnek megfeleléen, a normdl tligyviteli rend szerint folytathatéak
legyenek.

A fentieket figyelembe véve a vonatkozd kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit ugy alakitottuk ki, illetve tartalékoljuk, valamint a kiilsé szolgaltatd altal nyujtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
koltséghatékonyan tdmogassak a Hivatal feladatait, illetve az azok alapjan az érintett ligyviteli
folyamatokra levezethet6 rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szamba vessziik a Hivatal miikodését tamogaté informatikai
szolgaltatasokat, a szolgaltatasok rendelkezésre Aallasat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthet6ek az informatikai szolgaltatasok kiesésébdl szarmazd kockazatok
elfogadhaté szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jar6 - rendkiviili esemény bekovetkezése
esetén végrehajtandé alternativ folyamat sziikségességének meghatarozasakor az érintett
tgyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert Gjrainditani egy esetleges meghibasodast kdvet6en és az Gjrainditas soran
mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiilsé féltdl igénybe vett informatikai
szolgaltatasok esetén az azokra vallalt rendelkezésre allasi paramétereket.
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A fenti szempontok figyelembe vételével a jegyz6 felel6ssége meghatdrozni a Hivatal altal
alkalmazott kockazatkezel6 intézkedéseket; valamint a bevezetett intézkedések miikodésének
biztositasa és feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatasa,
tesztelése, rendszeres feliilvizsgdlata; az informatikai rendszerekre meghatarozott
rendelkezésre allasi képességeket biztositd intézkedések miikodtetése).

A kiils6 elektronikus informdaciés rendszerek szolgaltatd 4altal a Hivatal felé nyujtott
szolgaltatasok iligymenet-folytonossaganak a biztositdsa és tervezése, a szolgaltatas
lzemeltetését végzd feladata (melyet a szolgaltatasi szerzédés keretében sziikséges
meghatarozni). A Hivatalnak a sajat felhasznal6i kornyezetében tigyfelei szdmdara szintén
biztositania kell a szolgéltatas folytonossagat egy esetleges kompromittalédast kovetden is.

A Hivatalon beliil kizarélag a folyamatos miikodés szempontjabél kulcsfontossagu személyek
szamara sziikséges kihirdetni az elektronikus informacids rendszerekre vonatkoz6 iizletmenet-
folytonossagi tervet.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos lizletmenet-folytonossagi terveket
kiilon dokumentumban (BCP terv) kezeli.

A tervet éves rendszerességgel, illetve biztonsagi incidensek, az informatikai biztonsagot (is)
érintd rendkiviili események, informacidbiztonsdg szervezetrendszerét, szerepkoreit érint6
szervezeti valtozasok, a haszndlat vagy szervezeti kornyezet jelentés valtozasai, 4j EIR-ek
bevezetése, 0j technolégia bevezetése, 0j szolgaltatas, lizleti folyamat bevezetése, vagy tesztelés
nem megfelel6 eredménye esetén minden esetben feliil kell vizsgalni. Valtozasok esetén az
érintettek felé torténé kommunikaci6 az IBF felel6ssége.

A tervek jogosulatlanok szamara nem kommunikalhatéak, védeni kell a jogosulatlan
hozzéféréstol.

9.2 Folyamatos miikédésre felkészito képzés:

Az Uzletmenet-folytonossagi terv végrehajtasdhoz kapcsolédé feladatokat minden, a terv
végrehajtasdban érintett személlyel dokumentalt médon meg Kkell ismertetni. A sziikséges
képzési forma kivalasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmarol,
lebonyolitdsardl az informacidbiztonsagi felelds tajékoztatasa az Jegyzo feladata és felelGssége. A
képzés szakmai tartalmanak megfelel6ségét a tajékoztatds alapjan az informaciébiztonsagi
felel6s ellendrzi, illetve hagyja jova.

Minden a tervek végrehajtdsdban, valamint rendkiviili események észlelése és eszkalalasi
folyamataban érintett munkatdrsat oktatni sziikséges évente legalabb egyszer (belépd
munkatarsat a munkakezdés el6tt kell oktatni)

9.3 Infokommunikacios szolgaltatasok

A Hivatal tartalék infokommunikaciés szolgaltatdsokat létesit, erre vonatkozéan olyan
megallapoddsokat kot, amelyek lehetévé teszik az elektronikus informaciés rendszer
alapfunkciéi, vagy meghatdrozott miiveletek szamara azok meghatarozott idétartamon beliili
Ujrakezdését, ha az elsédleges infokommunikacios kapacitas nem 4all rendelkezésre sem az
elsédleges, sem a tartalék feldolgozasi vagy tarolasi helyszinen.

9.4 Szolgaltatas-prioritasi rendelkezések

Ha az els6dleges és a tartalék infokommunikacios szolgaltatasok nyujtasara szerzédés keretében
kerill sor az tartalmazza a szolgaltatas-prioritasi rendelkezéseket a szervezet rendelkezésre
allasi kovetelményeivel (koztiik a helyreallitasi id6 célokkal) 6sszhangban.
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9.5 Az elektronikus informacios rendszer mentései
Altalanos kovetelmények

A Jegyz6 feladata biztosittatni a rendszergazda bevonasaval a Hivatal mlikédése szempontjabél
kritikus adatok, szoftverek, konfiguraciés bedllitAsok megfelel6 tartalékoldsat. A Hivatal
informatikai rendszereinek, illetve az informatikai rendszereken kezelt adatoknak a mentését,
megOrzését, tarolasat ugy oldja meg hogy a mentések tipusa, gyakorisdga és példanyszama
elfogadhaté adatvesztési kockazatot eredményezzen, valamint az archivalasra vonatkoz6
jogszabalyi kovetelményeket teljesithesse.

A Hivatal olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast mikodtet, ami
biztositani tudja, hogy az informatikai eszk6zok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna valasa esetén rendelkezésre alljon olyan mentés, amely segitségével
a kiesett informatikai szolgaltatds elfogadhaté id6n belill Gjraindithatd, illetve amelynek
visszadllitdsaval az elvesztett adatmennyiség mértéke még kezelhet6 szinten marad. Azon
adatok esetén, amelyek hosszi tavil megdrzését a Hivatal elektronikus formaban biztositjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban el6irt meg6rzési idejének végéig torténd
visszaallitasara.

A fentieknek megfelel6en a rendszergazdanak az alabbi iranyelveket javasolt figyelembe vennie:

e az adatok mentése illetve archivdldsa mellett az adatok visszaallitdsdhoz
szlikséges valamennyi egyéb adat és szoftver komponens is visszaallithatéan
mentésre, illetve archivadlasra Kkeriljon, vagy mentésik illetve archivalt
allomanyuk létezzen,

e a mentésre, illetve archivalasra alkalmazott adathordozé megvéalasztidsa az
adathordoz6 felhasznalhatésaganak gyartéi korlatozasai - pl. adatmeg6rzési id6,
Ujrairhat6sag szama, tarolasi el6irasok stb. - figyelembe vételével torténjen,

e a mentéseket tartalmazé adathordozdok kezelése a rajtuk tarolt adatok
érzékenységének megfelel6en torténjen, valamint a forrasrendszerrel azonos
szintl biztonsagos fizikai hozzaférés védelem mellett keriiljenek megérzésre,

e a mentett és az archiv dllomanyok adatainak a visszatoltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.

Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a sikertelen
frissités esetén vissza lehessen allitani a korabbi allapotot. Ezeket a funkciékat nem tekintjiik a
Hivatal id6szakos mentési politakaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen idék6zonként, milyen mddon
torténik mentés az adott rendszerben.

Feladatok és felel6sségek

A mentések szakszerl elvégzését a rendszergazda, vagy a Hivatallal kotott megallapodasban
rogzitettek szerint az adott elektronikus informaciés rendszer UzemeltetSje végzi sajat
adatmentési és naplézasi eljarasa korében.

A felhasznalé felel6ssége, hogy az altala hasznalt eszk6zon (munkaallomason, laptopon) tarolt
azon adatokrdl, allomanyokrdél, amelyek sériilése, elvesztése jelent6sen hatraltatnd a napi
munkavégzést, illetve amelyek potlasa utdlag nem lehetséges, vagy til nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkoz tlizemeltetési feladatainak
ellatasaért felelés feladata tdjékoztatni a felhasznalét, hogy mit kell tennie az allomanyok
mentése érdekében (pl. kiilsé adathordozéra iras, halézati megosztasra torténd masolas stb.).

Ajegyz6 joga a mentési feladatok végrehajtasanak ellendrzése, szamon kérése.

A Hivatalnal tortén6é mentést a ,Mentési rend” eljaras részletezi. Az eljaras elkészitése és
naprakészen tartdsa a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informaciébiztonsagi eseményekbdl kovetkez6 adatvesztések, vagy adat sériilések esetén az
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adatok hidnytalan visszadllitasanak lehet6ségét, oly mddon, hogy azok bizalmassaga mindvégig
megmaradjon.

9.6 Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

A Hivatal évente legaldbb egyszer a felllvizsgalat alkalmaval gondoskodik az elektronikus
informaciés rendszer(ek) utolsé ismert allapotba torténé helyreallitdsanak prébajarol és
Ujrainditasarol, hogy folyamatossa tegye az iligymenetet egy 0sszeomlast, kompromittalodast
vagy hibat kovetben. Felel4s: Rendszergazda.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitdsi szabalyokat,
valamint az elektronikus informaciés rendszer helyreallitasanak, gjrainditasanak menetét az
érintett dokumentumban (BCP terv) kezeli.

10 Azonositas és hitelesités
Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkoz6 eljarasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsolddd
ellen6rzések megvalositasat segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A feliilvizsgalat évente esedékes, valamint sulyos biztonsagi incidensek, az informatikai
biztonsagot (is) érint6 rendkiviili események, informaciébiztonsdg szervezetrendszerét,
szerepkoreit érint6 szervezeti valtozdsok, a hasznalat vagy szervezeti kornyezet jelentds
valtozasai, uj EIR-ek bevezetése, Ujj technoldgia bevezetése esetén.

10.1 Azonosito kezelés
A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkozazonositok Kkijelolését a Hivatal altal
meghatarozott személyek vagy szerepkorok jogosultsagahoz koti;

b) hozzarendeli az azonositot a kivant egyénhez, csoporthoz, szerepkérhoz vagy eszk6zhoz;

c) meghatarozott id6tartamig megakadalyozza az azonositdk ismételt felhasznalasat

d) meghatarozott id6tartamu inaktivitas esetén letiltja az azonositot.

90 nap inaktivitas utan az azonositokat a rendszergazdanak le kell tiltania.

10.2 A hitelesitésre szolgalo eszk6zok kezelése
A Hivatal vezetése altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkozt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

c) biztositja, hogy a hitelesit§ eszkozok a tervezett felhasznalashoz megfelel6 erdsségi
mechanizmussal rendelkezzenek.;

d) dokumentalja a hitelesitésre szolgadlé eszkozok kiosztdsat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgald eszkozok alapértelmezés szerinti értékét az elsd
hasznalat el6tt;

f) gondoskodik a hitelesit§ eszkdzok tartalmanak megvaltoztatasardl vagy frissitésérdl
meghatarozott gyakorisaggal, vagy amikor meghatarozott események bekovetkeznek.

45



g) megvédi a hitelesitésre szolgdld eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastal;

h) megkoveteli a hitelesitésre szolgaléd eszkozok felhasznal6itél, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

i) Megvaltoztatja a csoporthoz vagy szerepkorhdz rendelt fidkok hitelesité eszkozeinek
tartalmat, amikor a fi6kokhoz tartoz6 tagok koziil valaki eltavolitasra kertil.

10.3 Jelszo (tudas) alapu hitelesités

A Hivatal a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai hasitd
fliggvénnyel a jelsz6bdl képzett hasitd érték tarolast), és nem tovabbitja;

» A Hivatal fenntartja a gyakran hasznalt, konnyen kitaldlhaté vagy kompromittalt
jelszavak listajat, és ezt a listat a szervezet altal meghatarozott gyakorisaggal frissiti,
tovdbbad minden olyan esetben, amikor a szervezeti jelszavakat kozvetleniil vagy
kozvetett modon veszélyeztetik.

Ellendrzi, hogy a felhasznaldk altal 1étrehozott vagy mdédositott jelszavak szerepelnek-e a
gyakran haszndlt, konnyen kitaldlhaté vagy kompromittalt jelszavak listajan.

A jelszavakat csak kriptografiailag védett csatorndkon keresztiil tovabbitja.

Megkoveteli a jelszd azonnali megvaltoztatasat fibkvisszaallitas esetén.

Engedélyezi a felhasznaléknak hosszu jelszavak és jelmondatok kivalasztasat, beleértve a
szokozoket és a nyomtathatd karaktereket.

Automatizalt eszk6zokkel tAmogatja a felhasznalékat az erds jelszavak kivalasztasaban.
A jelszavakra a szervezet altal meghatarozott Osszetételi és komplexitasi szabalyokat
érvényesiti.

VVYVY VY

Y VY

10.4 Birtoklas alapu hitelesités

A Hivatal:

e az elektronikus informaciés rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott mindségi
kovetelményeknek, vagy

e az elektronikus informaciés rendszer nyilvanos kulcsu infrastruktdra alapu hitelesités
esetén dsszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

10.5 Hitelesitési informaciok visszajelzésének elrejtése

Az elektronikus informaciés rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informdaciot jogosulatlan személyek esetleges felfedésétd],
felhasznalasatol.

10.6 Hitelesités kriptografiai modul esetén

Az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul hitelesitéséhez, amelyek
megfelelnek a kriptografiai modul hitelesitési utmutatéjanak, a hatdlyos térvényeknek, a
végrehajtasi utasitasoknak, szabalyzatoknak, szabvanyoknak.

10.7 Azonositas és hitelesités (szervezeten kiviili felhasznal6k)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett Hivatalon
kiviili felhasznalokat és tevékenységiiket valamint a neviikben futé folyamatokat.

Kiilsé partnerek (szerz6dott partnerek, harmadik személyek) vonatkozdsaban a Hivatal IT
rendszereihez val6 hozzaférés csak a szerzddés alapjan biztosithato.
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rendszereihez hozzaférési jogot kapott természetes személyek, jogi személyek és jogi
személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a vellik kotott
szerz6dés/megallapodas és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

10.8 Ujrahitelesités
A Hivatal meghatarozott koriilmények vagy helyzetek esetén megkoveteli a felhasznalotél az

Ujrahitelesitést.

11 Biztonsagi események kezelése

Biztonsagi eseménynek kell tekinteni a nem kivadnt vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informacids rendszerben kedvez6tlen valtozast vagy
el6z6leg ismeretlen helyzetet idéz el6 és amely hatdsara az elektronikus informaciés rendszer
altal hordozott informdaci6 bizalmassaga, sértetlensége, rendelkezésre allasa, funkcionalitdsa
elvész, megsériil.

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhat6 kar minimalis legyen az
informaciébiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatarozott
eljarasrendet 1épteti életbe.

11.1 A biztonsagi események kezelése

Az elektronikus informaciés rendszerben bekovetkezett eseményeket dokumentalni kell a
kovetkezményeinek felszdmolasa, a bekovetkezés okainak és felel6seinek megallapitasa és a
hasonlé biztonsagi események jovébeni el6fordulasdnak megakadalyozasa érdekében.

Ennek megfelel6en az IBF megfogalmazza, dokumentdlja a biztonsagi eseményekre vonatkozé
eseménykezelési eljarast, amely szabalyozza az el6késziiletet, az észlelést, a vizsgalatot, az
elszigetelést, a megsziintetést és helyreallitast.

A Hivatal nyomon koéveti és dokumentalja az elektronikus informaciés rendszer biztonsagi
események tipusat, terjedelemét, az altaluk okozott karokat, helyredllitds lehet6ségeit és
koltségeit, a helyredllitas id6tartamat.

A folyamat miikodtetése és fejlesztése, a kapcsolédd szabdlyrendszer naprakészen tartdsa
(személyi valtozasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt)
valamint azok kommunikalasa az IBF feladata. A feliilvizsgalatot évente minimum egyszer el kell
végezni, illetve valtozasok esetén azonnal.

11.2 A biztonsagi események figyelése

A Hivatal nyomon koveti és dokumentdlja az elektronikus informadciés rendszer biztonsagi
eseményeit. A biztonsagi eseményekkel kapcsolatos tevékenységeket az IBF koordinalja.

Az elektronikus informaciés rendszerek miikodése sordan fellépd eseményeket megfeleld
részletességgel naplozni kell. A rendszergazdanak ezeket a napldallomanyokat rendszeresen
ellendriznie kell az ellenérzés eredményérdl rendszeresen és szilikség esetén idGszakosan
feljegyzést kell késziteni.

A biztonsagi események folyamatos figyelése és észlelése esetén azok jelentése, valamennyi
munkatars, szerz6dott fél felel6ssége.
11.3 A biztonsagi események jelentése

Minden vélt vagy valds informaciébiztonsagi incidenst a felhasznaloknak azonnal jelentenitik
kell a felettestiknek és/vagy a rendszergazdanak, aki jelenti azt az informéciobiztonsagi
felelésnek. A bejelentést a rendszergazda e-mail cimre kell megtenni amennyiben ez nem
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lehetséges akkor telefonon vagy személyesen. A felhasznal6é koteles a tapasztalt jelenséget, a
jelenséget kisérd hibaiizenetet regisztralni és haladéktalanul a rendszergazda rendelkezésére
bocsatani (pl. feljegyzés, képernybdkép).

Példdk informdcidbiztonsdgi eseményekre:

Betorés, lopas

Virustamadas

Hal6zatbiztonsagi incidensek

A fizikai biztonsagi rendelkezések megsértése

Az elektronikus informacids rendszerrel val6 visszaélés

Bizalmas informacidk kiszivargasa, kiszivargasanak gyanuja

Jogosulatlan hozzaférés elektronikus informacidés rendszerhez vagy rendszerelemhez
Emberi mulasztas (dokumentalt eljarasok megszegése)

A biztonsagi események észlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az
esemény jellegéb6l addddan azt igazolni sziikséges. Az igazolast azonnal meg kell kezdeni,
amelyért a rendszergazda a felel6s az érintett felek bevonasaval.

Az informacidbiztonsagi incidensekrdél, valamint annak életutjardl jegyzokonyvet kell késziteni,
amelyet az IBF készit el, és jelenti a Hivatal vezetdje felé.

Az IBF haladéktalanul jelenti az elektronikus informéacids rendszerekben bekovetkezett, illetve a
tudomasukra jutott fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket és
kiberbiztonsagi incidenseket - beleértve az lizemeltetési kiberbiztonsagi incidenst is - a nemzeti
kiberbiztonsagi incidenskezel6 kdzpont részére a rendeletben meghatarozottak szerint.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni (dokumentalas, eljarasok,
ellendrzés, utdvizsgalat stb.) A biztonsagi esemény bejelentése soran az IBF-nek csatolnia kell a
biztonsagi eseménnyel Kkapcsolatos valamennyi informaciét, az eseményben érintettek
beazonositasdhoz sziikséges miiszaki, technikai adatokat, a biztonsagi esemény
kovetkezményeinek elharitasa érdekében tett intézkedések leirasat.

Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl adodik, ugy a jegyzének
le kell folytatnia a sziikséges fegyelmi eljarast a Hivatal fegyelmi eljarasra vonatkoz6 el6irasai
alapjan.

11.4 Biztonsagi események kategorizalasa

A Hivatal az elektronikus informdaciés rendszereit érint§ biztonsagi eseményeket két
kategdriaba sorolja:

e enyhe biztonsagi esemény
e sulyos biztonsagi esemény

Enyhe biztonsagi esemény

A Hivatalban a kovetkez6k szamitanak enyhébb fokozatd biztonsagi eseménynek:
e nem kritikus elektronikus informaciés rendszer vagy adat bizalmassaga sértetlensége
vagy rendelkezésre allasa sérti,
e az ligymenetet jelent6ésen nem befolydsolé elektronikus informdaciés rendszer
rendelkezésre allasa sériil,

e alehetséges tarsadalmi-politikai hatas szervezeten beliil kezelhetd.

Sulyos biztonsagi esemény:

A Hivatalban a kovetkez6k szamitanak sulyos biztonsagi eseménynek:
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e egynél tobb vagy a Hivatal 6sszes elektronikus informacids rendszerét érint6 biztonsagi
esemény,

teljes haldzati infrastruktirat veszélyeztetd esemény,

személyes adatok illetéktelen kézbe keriilése feltételezhetd,

jogszabaly altal védett adatok illetéktelen kézbe kertilése feltételezhetd,

személyes adatok, kiilonleges személyes adatok nagy mennyiségben sértilhetnek,

a bekovetkezett kar mértéke alapjan a lehetséges tarsadalmi-politikai hatas jelentss.

11.5 Segitségnyujtas a biztonsagi események kezeléséhez

A felhasznalok felé az informéaciobiztonsagi események kezeléséhez kapcsol6do informacidk és
iranyelvek megadasa, tanacsadas és tamogatds a feladat- illetve feleldsségi korének megfelel6en
a rendszergazda, illetve az informacidbiztonsagi felel6s végzi. A tdmogatast a felhasznalok
szlikség szerint igényelhetik. A biztonsagi események figyelésérdl, észlelésérol és jelentésérdl a
felhasznaldkat oktatni kell.

11.6 Biztonsagi eseménykezelési terv

Az IBF megfogalmazza és dokumentalja a biztonsagi eseménykezelési tervet. Evente legalabb
egyszer tervezetten feliilvizsgalja, illetve frissiti, figyelembe véve az elektronikus informaciés
rendszer és a szervezet valtozasait vagy a terv megvaldsitasa, végrehajtasa és tesztelése soran
felmeriild problémakat. Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv
jogosulatlanok szdmara ne legyen megismerhetd, modosithaté.

Az informdcidbiztonsagi események, incidensek kezelési folyamatdhoz kapcsoldoddan meg kell
hatarozni és folyamatosan pontositani kell a biztonsagi események kiértékelésének,
kategorizalasanak (pl. sulyossag) kritériumrendszerét.

Tervezni kell azokat az ert6forrasokat és vezet6i tdmogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehet6ségek bovitésére, hatékonyabba tételére és fenntartasara.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak
kiértékelése soran az informdciobiztonsagi felel6s tdmogatja, illetve végzi el az eset dsszes
korilményérol rendelkezésre allé informaciok alapjan.

A Dbiztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen
szlikséges tovabbi informaciok (pl.: log fajlok) begylijtésében a rendszergazda koteles
kézremiikodni.

A biztonsagi eseménykezelés a kovetkezd folyamatokra terjed ki:

1. Eszlelés,jelentés
2. Vizsgdlat
a. Incidensek okanak azonositasa, elemzése, kivizsgalasa
b. Bizonyitékok begytijtése
c. Incidens behatarolasa
d. Avizsgalat soran meg kell allapitani, hogy:
e Milyen események torténtek?
e Az események milyen és mekkora Kkart okoztak, illetve
okozhattak?
e Milyen intézkedések sziikségesek a karelharitashoz, illetve
mérsékléshez?
e Mik voltak az események kivalté okai, el6zményei?

Felel6s: IBF, rendszergazda, érdekelt munkatarsak, kijelolt szakért6k

3. Elszigetelés (az esemény jellegébdl adéddan)
4. Megszlntetés

49



a. A sziikséges intézkedések meghatarozasa

b. Az incidensekre hozott dontéseket, egyéb feljegyzéseket meg kell 6rizni, annak
érdekében, hogy ha egy incidens kovetkeztében barmilyen peres (polgari vagy
biintetd) eljarasra keriilne sor, megfelel6 bizonyitékként lehessen bemutatni.

FelelGs: IBF, rendszergazda, érdekelt munkatarsak, kijelolt szakért6k
5. Helyreallitas
Helyreallitasi felel6sok kijelolése:

a. Az Uzletmenet-folytonossagot érintd események esetén (az esemény jellegébdl
addédoan) az Uzletmenet-folytonossagi tervben rogzitett médon kell eljarni.
b. A helyreallitasi tevékenység ellendrzése

Felel6s: IBF, rendszergazda, érdekelt munkatarsak, kijelolt szakért6k

A biztonsagi esemény jellegét6l és varhat6d hatasaitél fliggéen a bekovetkezett vagy okozhatd
kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitdsa, megsziintetése
érdekében az informdcidbiztonsagi felel6s altal javasolt és sziikséges, illetve az Jegyz6 altal
meghatarozott intézkedések végrehajtasaban minden érintett koteles egyiittmiikodni.

A biztonsagi esemény kezelésének lezdrasat kovetSen sziikség esetén Uj megel6zé védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovébeni el6forduldasanak kockazatat
csokkenteni. A biztonsagi eseményrdl rendelkezésre allé informdacidk vizsgalata alapjan az
informaciébiztonsagi felel6s jogosult az indokolt uj, illetve meglévé védelmi intézkedések
modositasara vonatkozd javaslat elkészitése és az Jegyz6 szdmara torténd megkiildése.

11.7 Képzés a biztonsagi események kezelésére

Az informacidbiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé
belépéskor az alap informacidbiztonsagi oktatds részeként megtorténik. Ezen feliil évente
legaldbb egyszer, vagy stlyos informaciébiztonsagi események utan ismétl6dé képzés torténik a
tudatossag fenntartasa, illetve fejlesztése érdekében. A képzéseket az IBF tartja.

12 Karbantartas

Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolédé ellenérzések megvalositasat
segiti el6. Az eljarasrendet és a szabdlyzatot a karbantartasért felel6s szerepkoroket érintd
szervezeti valtozasok, a haszndlat vagy a szervezeti kornyezet jelentds valtozasai, 4j EIR-ek
bevezetése, Uj technoldgia bevezetése, karbantartdsi szerz6dések modosuldsa, karbantartasi
hidnyossagbol ad6do biztonsagi incidens esetén feliil kell vizsgalni, aktualizani kell.

12.1 Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartdsokat és javitasokat litemezetten hajtatja végre, dokumentaltatja és
feltilvizsgaltatja a karbantartadsokrol és javitasokroél, cserékrdl késziilt feljegyzéseket a
gyart6 vagy a forgalmazé specifikacidinak és a Hivatal kovetelményeinek megfelel6en;

b) jovahagyja és ellenOrzi az dsszes karbantartasi tevékenységet, fliggetleniil attél, hogy azt
a helyszinen vagy tavolr6l végzik, és hogy a rendszert vagy a rendszerelemeket a
helyszinen szervizelik-e, vagy mas helyszinre szallitjak.

c) az ezért felelds személyek jovahagyasahoz koti az elektronikus informéciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;
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d) az elszallitds el6tt minden adatot és informdaciét - mentést kovetéen - torol a
berendezésrol;

e) ellen6rzi, hogy a berendezések a karbantartadsi vagy javitasi tevékenységek utan is
megfelel6en miikodnek-e, és biztonsagi ellen6rzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informaciokat a karbantartasi a
szamitastechnikai eszkozokon javitast, médositast, illetve 0j eszk6zok telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellendrzott kiils6 vallalkozé végezhet;

g) szamitdgépek esetében, ha a javitas kiils6 helyszinen torténik, az esetleges adattartalmat
toroljuk, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithaté eszkozoket a leirtaknak megfeleléen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - toroljiik

i) a tervezett karbantartdsok mértéke és gyakorisdga megfelel a gyartdi el6irasoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre Kkeriil;

j) minél nagyobb mértékben jaruljon hozzd a kockazatok (a miikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

12.2 Tervezett karbantartasok

A Hivatal az eszkozparkot az alabbi gyakorisdggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentalja:

Hivatali szamitégépek: ezen eszkozokon a rendszerfrissitések automatikusan megtorténnek,
azok felhaszndalo6i beavatkozast nem igényelnek. Ennek ellen6rzéséért a rendszergzada a felel6s.
Az elmaradt frissitések okat felderiti és pétolja azokat.

Szerverek: évenkénti karbantartas, amely tartalmazza az operacidés rendszer ellenérzését,
valamint a szerver teljes Ujrainditasat. A patch-ek futtatdsa havonta torténik, kivétel képez ez
aldl azon frissitések futtatasa, amelyeket a rendszer fejleszt6je kritikus hibak javitasara bocsajt
ki, ebben az esetben a frissitést azonnal el kell végezni.

Szamitastechnikai halézat: évenkénti karbantartas és tesztelés, amely magaba foglalja a hal6zati
eszkozok djrainditasat, miikodésének ellen6rzését. Hiba esetén feltarja annak okat, amennyiben
sziikséges, felveszi a kapcsolatot a szervizelésre jogosult partnerrel.

Nyomtatok és egy eszkozok: igény szerinti, de legalabb évente, amely magaba foglalja az
eszkozok yjrainditasat, miikodésének ellen6rzését. Hiba esetén feltarja annak okat, amennyiben
sziikséges, felveszi a kapcsolatot bérelt eszkdz esetén a szolgaltatéval, Hivatali tulajdont eszkdz
esetén a szervizelésre jogosult partnerrel.

A karbantartasi tervet, valamint a karbantartasrol késziilt feljegyzéseket a rendszergazda 6rzi.

12.3 Karbantartok

A kiils6 szolgaltatéknak, illetve karbantartast végzé személynek meg kell ismernie a Hivatal
informaciébiztonsagi el6irasait és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak az arra kijelolt személyek végezhetik el, akik névsora szerepel a 1étrejott
szerz6déses megdallapodasban, illetve az eszk6zhoz, rendszerekhez, sziikséges karbantartasi
jogosultsdgok meghatarozasra kerilt. A szerzédésben ki kell kotni, hogy személyi valtozas
esetén, haladéktalanul tajékoztatast kell kiildeni a Hivatalnak.

A Hivatalba tortén6 belépéshez, a karbantartasi feladatok ellatdsdhoz a személyazonossagot
igazolni szlikséges (kiils6 karbantarték esetében). E nélkil a belépés nem lehetséges. Az
eszkozok, rendszerek Kkarbantartisi munkalatait kilsé karbantartok esetében a
rendszergazdanak felligyelni sziikséges, hogy kizarasra keriiljenek a jogosulatlan hozzaférések,
illetve hibas karbantartasi tevékenységek.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni kell.
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A rendszergazdanak nyilvantartast kell vezetnie a karbantarté szervezetekrdl/személyekrdl
elérhetGségeikrdl azok jogosultsagairdl és arrdl, hogy mit tartanak karban és ezt valtozasok
esetén aktualizalnia kell.

12.4 Idében torténd javitas

A biztonsagi kovetelmények teljesitése érdekében az elektronikus informéacios rendszerelemek
(eszkozok) karbantartasar6l gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus
informaciés rendszerelemek id6ében torténd javitdsa megtorténjen. Ehhez sziikséges
tudatositani a felhasznal6kban a hiba/eltérés idében torténé jelentését, illetve naprakészen kell
tartani a karbantartast végzék nyilvantartasat, azok elérhet6ségeit és azonnal fel kell venni
veliik a kapcsolatot a miel6bbi elharitas érdekében.

A karbantartast csak az arra kijel6lt személyek végezhetik el.

12.5 Tavoli karbantartas
A Hivatal:

e jovahagyja, nyomon koveti és ellen6rzi a tdvoli karbantartdsi és diagnosztikai
tevékenységeket;

o akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkdzok haszndlatat, ha az
0sszhangban all az informacidbiztonsagi szabdlyzattal, és dokumentilva van az
elektronikus informacids rendszer rendszerbiztonsagi tervében;

e erds hitelesitési eljarasokat alkalmaz a tavoli karbantartasi és diagnosztikai
munkaszakaszok létrehozasanal;

e nyilvantartast vezet a tdvoli karbantartasi és diagnosztikai tevékenységekrol;

e lezarja a munkaszakaszt és a halézati kapcsolatokat, amikor a tavoli karbantartas
befejezddik.

12.6 Karbantart6 személyek

A Hivatal kialakit egy folyamatot a karbantartadsi munkdkhoz sziikséges hozzaférési
jogosultsadgok kezelésére, és nyilvantartast vezet a hozzaférési jogosultsidggal rendelkezd
karbantart6 szervezetekr6l vagy személyekrdl.

Ellendrzi az EIR-en kiséret nélkiil karbantartast végz6 személyek hozzaférési jogosultsagait.

rrrrr

miiszaki szakértelemmel rendelkez6 személyeket arra, hogy feliigyeljék a sziikséges
jogosultsdgokkal nem rendelkez6 személyek karbantartasi tevékenységeit.

13 Adathordozok védelmére vonatkozo eljarasrend
A Hivatal jelen eljarasrendjében rogziti az adathordozék védelmére vonatkoz6 el6irasait.

Az adathordézénak mindsiilé eszkozok (pl. CD, DVD, USB eszkdzok, kiilsé merevlemezek, SSD-K,
stb.) kezelésének a Hivatalban hasznalatos iranyelvei:

a) hozzajarul az adathordozdk kezelésébdl ered6 kockazatok csokkentéséhez;
b) lehetdvé teszi valamennyi, a tevékenységet érintd adathordozék kezelésével kapcsolatos
fenyeget6 esemény azonositasat;

A munkavégzéshez a Hivatal tulajdondban 1év§, nyilvantartott adathordozoét lehet hasznéalni. Az
adathordoz6 hasznalatara valé igényt a rendszergazdahoz kell benyujtani.

A Hivatal iigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiils6 adattaroloirél
(pl. flash disk, USB pendrive, memoriakartya, hordozhat6 HDD és SSD) a rendszergazda
nyilvantartast vezet.
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Adatot adathordozdén/mobil eszkozon (laptop, pendrive, CD/DVD, stb.) a Hivatalbdl kijuttatni
csak a jegyz6 irdsos engedélyével szabad az informacidbiztonsagi el6irasoknak megfelel6en.

A szabalyzatot és az eljarasrendet feliil kell vizsgalni és aktualizalni kell abban az esetben is
amennyiben a hasznalt adathordozok terén tortént jelentds valtozas, az adathordozok védelmi
megoldasaiban tortént jelentds valtozas, Uj EIR-ek bevezetése, adathordozék nem megfelel6
védelmébdl adodé biztonsagi incidens kovetkezik be.

13.1 Adathordozok hasznalata

A Hivatal engedélyezi az adathordozok hasznalatat, és dokumentalja az egyes adathordozd
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznalatat az elektronikus informaciés
rendszerben, melyek tulajdonosa nem azonosithato.

13.2 Hozzaférés adathordozokhoz

Az adathordozokat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsijtja rendelkezésre az adathordozokat igény esetén meghatarozott id6re. Ett6l az eljarastdl
eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattarolét a tarolasra kijelolt helyrol vessziik ki és hasznalatot kdvet6en oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozdék
lehetnek. Tilos az adathordozodkat nyilvanos helyen vagy harmadik félnél torténé munkavégzés
soran Orizetleniil hagyni.

Az adattaroloknak minden felhasznalénak rendeltetésszerlien hasznalja. A Hivatal
adathordozoin csak munkavégzéshez sziikséges adatokat taroljuk.

Amennyiben kiviilrél érkezik adat valamilyen adathordozon, annak megtekintése csak el6zetes
ellenbrzés és virussziirés utan hasznalhato.

A Hivatalbdl kilépé munkatarsak vagy szerz6déses viszony esetén a szerz6dés megsziinésében
érintett megbizott harmadik felek kotelesek minden a birtokukban vagy hasznalatukban 1évé, a
Hivatal tulajdonat képz6 eltavolithaté adathordozo6t a rendszergazdanak biztonsagosan atadni,
aki ellen6rzi, hogy az adathordoz6 allapota megegyezik-e a kiadaskori allapotaval.

13.3 Kriptografiai védelem

Minden olyan hordozhaté eszkozt, (pl. pendrive, notebook stb.) amelyet a Hivatal tertiletén kiviil
hasznalnak, szallitanak kriptografiai mechanizmusokkal kell védeni a digitalis adathordozékon
tarolt informacidk bizalmassaganak és sértetlenségének védelme érdekében.

13.4 Titkositas

A Hivatal teljes eszkoztitkositast, tarolé alapu titkositast vagy mas technoldgiai eljarast alkalmaz
az 4altala meghatarozott mobil eszkozokon tarolt informacidk bizalmassdganak és
sértetlenségének a védelmére, vagy az informaciok hozzaférhetetlenné tételére.

13.5 Adathordozok torlése

A meghibasodott, tovabbi felhasznaldsra alkalmatlan adathordozoékat a rendszergazda fizikai
roncsolassal megsemmisiti.

Az adathordozdkat selejtezés vagy az Ujrafelhasznalasra valé kibocsatas el6tt a
rendszergazdanak helyredllithatatlansagot biztosité torlési technikdkkal és eljarasokkal torli,
igy védve az adatok bizalmassagat. A biztonsagos torlés eredményességét a rendszergazdanak
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minden esetben ellen6rzi. Azokat az adathordozdkat, amelyeket nem lehet biztonsagosan
torolni, Gjrafelhasznalni tilos és meg kell semmisiteni.

13.6 Vagyontargyakeért viselt felel6sség

A jegyz6 felel6ssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarold
adathordozok, illetve az azokat kezel§ informatikai eszkozok védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcsolddo jogszabalyi kovetelményeknek megfelel
moddon valdsuljon meg, értékelje az adatok informatikai eszkézokon torténd feldolgozasanak
kockazatait és a kockazatok elfogadhat6 szinten tartasanak figyelembe vételével alakitsa ki az
tgyviteli, adatvédelmi, illetve informéaciébiztonsagi szabalyokat. A jegyz6 felel6ssége, hogy a
selejtezés a rendszergazda bevonasaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozo6t a Hivatal elzartan taroljon. Az adathordozék megsemmisitése
soran olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszadallithatatlansagat.

14 Fizikai Védelmi Intézkedések

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek, adatmentések,
telefonkdzpontok, stb.) vagy rendszerelemek (pl. szamitégépek) talalhatdéak, vagy ahonnan

barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak 1éphetnek be, meghatarozott szabalyok szerint.

A szabdlyok és korlatozdsok nem vonatkoznak a létesitmény barki altal szabadon latogathatd
vagy igénybe vehetd helyiségeire. Az eljarasrendet feliil kell vizsgalni és aktualizalni kell
telephely, adatkdzpont valtozasok, Uj technoldgia a fizikai védelemben, 0j szerzédések a fizikai
védelmet ellatod szervezettel kapcsolatban, rendkiviili fizikai biztonsagi esemény esetén.

14.1 Fizikai belépési engedélyek
A Hivatal:

a) 0Osszedllitja, jovahagyja és kezeli az elektronikus informaciés rendszereknek helyt add
létesitményekbe belépésre jogosultak listajat;

b) belépési jogosultsagot igazolé dokumentumokat (pl. kitlizék, azonosité kartyak,
intelligens kartyak) bocsat ki a belépéshez a belépni szdndékoz6 részére;

c) rendszeresen fellilvizsgalja a belépésre jogosult személyek listajat;

d) eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem
indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irdnt.

A Hivatal teriiletéhez tartozé épiletek, helyiségek biztonsagi zéndkoz t6ténd hozzarendelése
lehet6vé teszi a belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasat a
mindenkori védelmi igény fiiggvényében.

Az infomracidbiztonsagi felel6s biztonsagi zoénakba sorolja a Hivatal teriileteit és a
rendszergazda, valamint a jegyz6 kozremiikodésével meghatarozza ezen teriiletek esetében a
belépésre jogosult személyek listajat, belépéshez sziikséges fizikai kovetelményeket.

A rendszergazda a jegyz6 kozremiikodésével folyamatosan feliilvizsgalja a belépésre jogosultak
listajat és az érvénytelen/megsziint jogosultasgokat eltavolitja. Jogosultsadgvisszavonas esetén
gondoskodik a kiadott kulcsok, kartyak visszavonasardl, megsemmisitésérol, torlésérol.

A kulcsokat, kartyakat olyan helyen kell tarolni, ami nem teszi lehet6vé illetéktelenek szamara a
hozzaférést.

A Hivatal biztonsagi zonai:
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Biztonsagi

Kavetelmeények Helyszinek/belépésre jogosultak

Zona

A Hivatal épiiletein beliil és kiviil
elhelyezkedd mindazon tertiiletek, amelyek
Alacsony barki (pl. tigyfél, l1atogatd) részére
nyilvanosan elérhet6ek (pl. el6tér, folyoso,

parkolo)

0. biztonsagi
z6na

A Hivatal azon helyiségei, irodai amelyekben
nincsennek elhelyezve elektonikus
informacids rendszerek (pl. targyaldk) igy ide
a Hivatal minden munkatarsa beléphet,
illetve a latogatok, tigyfelek is kiséret és
feliigyelet mellett.

1. biztonsagi

. Kozepes
zOna

A Hivatal feladatait tamogat6 elektronikus
informaciés rendszereinek helyt ado
helyiségek
2. biztonsagi

, Ma as 7 7 - re 7
z6na g A belépés csak az arra jogosultak szamara

lehetséges, a latogatdk, ligyfelek, belépése és
ott tartézkodasa csak kiséret és felligyelet
mellett engedélyezett.

IT és elldtd6 infrastruktdra valamennyi
helyisége pl. szerverhelyiség (ideértve a
szerverfunkcioju szamitogépeket, adatmentd
szervereket is, hal6zati eszkozoket). A
Kritikus belépés kizarolag a rendszergazdanak
engedélyezett. Munkatarsak, ugyfelek,
latogatok, karbantartok, stb. kizardlag
feliigyelettel léphetnek be és
tartdzkodhatnak ott.

3. biztonsagi
z6na

14.2 A fizikai belépés ellenOrzése

A Hivatalnak meg kell hataroznia az tigyfélforgalom szamara a be és kilépési pontokat, melyet az
tgyfélfogadasi id6n kiviil zarva kell tartania, ligyfélfogadason kiviil a belépés csak feliigyelet és
kiséret mellett lehetséges. A nem tlgyfélforgalom szamara kijel6lt kiilon bejaratokat kulccsal
zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkez6k szamara lehet biztositani. A
nyilvanos teriileteken kiviil, minden belépd tigyfelet, latogatot feliigyelet alatt kell tartani, az
irodakba, targyald termekbe csakis kisérettel mehetnek be és tartdzkodhatnak ott. A latogatot,
ugyfelet fogadd6 munkatars felel6s a latogatéért, annak minden az informacidébiztonsagot
veszélyeztetd tettéért. Azokban az esetekben, amikor az épiiletbe karbantartasi (akar épiilet,
akar eszkoz), vagy ellendrzési célbol érkeznek, a Hivatalnak kisérnie kell ezeket a személyeket is
és figyelemmel kell kovetnie a tevékenységliket.

A Hivatal takaritast végzd személy/személyzet nem takarithat feliigyelet nélkiil az informatikai
er6forrasokat koncentraltan tartalmazo helyiségekben. (pl. szerverszoba)

A Hivatal:

a) kizarolag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;
b) ellendrzi az egyéni jogosultsagokat a 1étesitménybe valé belépés el6tt;
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c) ellen6rzi a létesitménybe valé be- és kilépést a meghatarozott fizikai beléptetd
rendszerek vagy eszkozok illetve 6rok segitségével;

d) naplézza a fizikai be- illetve kilépéseket;

a) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

b) gondoskodik a kiséretrdl a l1étesitménybe ad-hoc belépésre jogosultakat és figyelemmel
koveti a tevékenységiiket;

c) megovja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést biztosito
eszkozoket;

d) nyilvantartast vezet a fizikai belépést ellen6rzé eszkozokr6l és meghatarozott
gyakorisaggal frissiti azt;

e) akijelolt pontokon val6 atjutast felligyeli a szervezet altal meghatarozott fizikai belépést
ellen6rzé rendszerrel vagy eszkozzel;

f) meghatarozott rendszerességgel valtoztatja meg a hozzaférési koédokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittaloédik, vagy az adott
személy elveszti a belépési jogosultsagat;

g) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténd adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszk6zokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhatd miikodéséhez sziikséges kornyezeti feltételeket (pl. h6mérséklet, paratartalom
érzékeld).

A jegyz0 felel6ssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkozok elhelyezése soran a helyi adottsagokat figyelembe véve elfogadhaté szintre cs6kkentse
az informatikai eszkozok jogosulatlan fizikai hozzaféréséb6l ered6 kockazatokat, a
lehet6ségekhez képest legoptimalisabb moédon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikodéséhez sziikséges kornyezeti és infrastrukturalis koriilmények.

Az 1. biztonsagi zona helyiségeinek legaldbb kulccsal (a kulcs ne legyen a zarban), a 2. és a 3.
biztonsagi zona helyiségeinek kulccsal vagy kdddal vagy intelligens kartyaval zarhaténak kell
lennie amely lehet6vé teszi a biztonsagi ponton vald atjutds ellendrzését, feliigyeletét. A
szerverhelyiségbe (3. biztonsagi zdéna) 4allandé belépési jogosultsaggal nem rendelkezd
tartalmazza. A hozzaférési naplékat legalabb 90 naponta feliil kell vizsgalni. A feliilvizsgalatot
abban az esetben is el kell végezni, ha adott idén (egy napon) beliil til sok egyforma belépési
kisérlet, munkaiddn tali belépési kisérletek, rendkiviili események (betorés, belépteté rendszer
aramellatasat, miikodését megszakitd események) torténtek. A belépési naplokat legalabb 1 évig
meg kell 6rizni. A latogatdi belépési nyilvantartds rendellenességeit a rendszergazda jelenti az
IBF-nek.

Kilépés alkalmaval a tdvozé munkavallalé kulcsat vissza kell venni amennyiben rendelkezett
kéddal vagy intelligens kartyaval azt tiltani sziikséges.

Alapvet6 normak

A felhasznal6k kotelesek betartani a jegyz6 altal meghatarozott fizikai védelmi intézkedéseket,
O6nhatalmulag nem valtoztathatjdk meg az eszkozok elhelyezését, valamint kotelesek a napi
munkavégzés sordn az aldbbi alapvetd viselkedési normakkal Osszhangban kezelni az
informatikai eszkozoket, illetve adathordozodkat:

A Hivatal épiiletén kiviil

Az aldbbi szabalyok érvényesek minden olyan helyiségre, ami nem a Hivatal hasznalataban,
feliigyeletében van. Igy tipikusan ilyenek példaul az alabbiak:

e felhasznal6 lakasa;

o kozoOsségi kozlekedés;
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kozosségi helyek (pl. étterem, kavézo)

egyéb kozteriilet (pl. utca).

Az ilyen jellegli kornyezetben az alabbi szabdlyok betartasaval lehet Hivatal tulajdonu
informatikai eszkozt tarolni, hasznalni:

Utcan, tomegkozlekedési eszkdzon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezd informatikai eszkozt - kiilonos tekintettel az adathordozdékra - nem szabad
feliigyelet nélkiil hagyni.

Ha laptopjat a munkaidé letelte utan hazaviszi, SOHA NE HAGY]JA az aut6jaban!

Hivatalon kivuli és Hivatali munkavégzés sordn is forditsunk figyelmet arra, hogy
amit billenty(zetiinkon leiitiink, gépeliink tehat a lelitott karaktersor esetleg
illetéktelenek szamara lathato, értelmezheto.

Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhatd
eszkozt felligyelet nélkiil hagyni.

Laptopon, hordozhat6 eszk6zokon, hordozhaté adathordozén a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei lehet6ség szerint az érzékeny adatokat titkositva taroljuk (ennek egy
tipikus maédja, ha a laptopokon ki alakitasra kertil egy titkositott partici6 az érzékeny
adatok tarolasara)

14.3 Ures irdasztal, tiszta képerny6 politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fellép. A szabalyzat személyi hatalya ala tartozék

kotelesek az altaluk kezelt adathordozodkat csak a hasznalat ideje alatt maguknél
tartani;

a résziikre kiadott biztonsagi eszkdzoket a hatalyos szabalyozasok szellemében mas
személyek részére nem adhatjak at;

a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas
biztositasara, hogy a képernydk tartalma ne legyen olvashaté az alkalmilag arra
haladé személyek szamara, és semmiképpen se legyen lathat6 az épiileten kiviilrél

kotelesek az informatika eszkozrél kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz
feltigyelet nélkiil marad;

a zarolas elfelejtésének esetére jelszdvédett, automatikus zarolast kell beallitani, ugy,
hogy az maximum 10 perc inaktivitadst kdvet&en zarolja a szamitogépet;

kotelesek minden esetben a harmadik felek feliigyeletérél gondoskodni, annak
érdekben, hogy az ellenérizetleniil ne férjen hozza informatikai eszkézh6z vagy
egyéb adathordozéhoz;

a munkanap végén a rendelkezésére bocsatott informatikai eszkozt kikapcsolni. Ez
alél a szabaly aldl a jegyz6 személyre, eszkozre, munkafolyamatra vonatkozo
felmentést adhat, ha ez szakmailag indokolt.

14.4 Latogato Kisérete

Az irodahelyiségekben harmadik személy nem tart6zkodhat feliigyelet nélkiil, az iires irodakat
bezarjuk, annak érdekben, hogy ellendrizetlentil ne férjen hozza informatikai eszkézhoz vagy
egyéb adathordozdhoz.

Latogato6 fogadasakor a latogat6 feliigyeletét az irodahelyiségben a felhasznalénak biztositja. Az
irodahelyiségben a latogat6ért a felhasznal6 felel6sséggel tartozik.
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14.5 Vészvilagitas

A Hivatal egy automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely dramsziinet
esetén aktivalodik, és amely biztositja a vészkijaratokat és a menekiilési titvonalakat.

14.6 Tilzvédelem

A Hivatalnak az elektronikus rendszereknek helyt adé
irodakban/helyiségekben/szerverszobaban fiiggetlen aramellatassal tdmogatott észleld, az
informatikai eszk6z6khoz megfelel tlizelfojté berendezéseket sziikséges alkalmaznia, és karban
tartania. Ezen kiviil a folyoso6kon, illetve ahol tlizvédelmi szempontb6l indokolt, tantsitott porral
oltd késziilékeket kell tartani.

14.7 HoOmérséklet és paratartalom ellendrzés

A szerverhelyiségben elhelyezett kozponti Kkiszolgalé egységek biztonsagos miikodése
érdekében a hdmérsékletet 18-28 Celsius fok kozott kell tartani.

A hémérsékletet az elhelyezett eszkozok ho leadasat figyelembevevd teljesitménnyel rendelkezé
klimaberendezéssel kell biztositani.

A klimaberendezés altal termelt kondenzvizet erre rendszeresitett zart csatornan ki kell vezetni
a szerverhelyiségbdl.

A relativ paratartalom szintjét 40-60% kozott kell tartani. A hémérsékletet és a relativ
paratartalom szintjét arra alkalmas eszkozzel folyamatosan mérni kell. Az eszkdznek riasztast
kell adnia (pl.: SMS, email) a rendszergazdanak, hogy ha a hé-mérséklet 18 Celsius fok ala
csokken vagy meghaladja a 28 Celsius fokot, illetve ha a relativ paratartalom szintje eléri a fent
megadott hatarértéket. Felel6s: Rendszergazda

14.8 Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem

A Hivatalnak védeni kell a 2. és 3. biztonsdgi zénaban 1év6 elektronikus informaciés
rendszereket/rendszerelemeket a csévezeték rongalddasabol szarmazd karokkal szemben,
biztositva, hogy a féelzardszelepek hozzaférhet6ek, és megfeleléen miikodnek, valamint a
kulcsszemélyek szamara ismertek. Az informatikai eréforrasokat koncentraltan tartalmazé
helyiségek tervezése (pl. szerverszoba) soran biztositani kell, hogy az a viz és mas hasonlé kartél
védett legyen, ha sziikséges akar a csdvezetékek kivaltasaval, athelyezésével is. Ezekben a
helyiségekben kozvetleniil felettiik vizesblokk kialakitasa tilos.

14.9 Be- és kiszallitas

A rendszergazda engedélyezi, vagy tiltja a létesitménybe bevitt, onnan kivitt informacios
rendszerelemeket. A Hivatal tulajdonaban 1évé kiadott eszkozokrdl atvételi elismervényt kell
irni amely egyértelmlien tartalmazza a kiadott eszkoz jellemzdit és a kiadassal jaro
felel6sségeket. Az eszkoz visszaszolgaltatdsakor a rendszergazdanak meg kell gy6z6dni arro],
hogy az megfelel a kiadaskori allapotanak.

Az eszkozok igénylését a megbizott szervezeti egység vezet6hoz vagy a rendszergazdahoz kell
benyujtani.

Behozott eszkdz esetében az lizembehelyezést megel6z6en meg kell vizsgalni az eszkozt, hogy
megfelel-e a munkavégzéshez sziikséges kovetelményeknek, informaciébiztonsagi elvarasoknak.
Amennyiben az eszk6z nem felel meg az elvart kovetelményeknek, gy nem engedélyezhet6 a
Hivatal bels6 halozatara valé csatlakoztatasa.

A behozott eszkéz munkahelyi hasznalatbdl val6 kivonasat megel6z6en a rendszergazdanak at
kell azt vizsgalnia, hogy nem tartalmaz-e munkavégzés soran keletkezett bizalmas, illetve egyéb
adatokat.
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A redszergazda a kiadott/behozott eszkozokrél nyilvantartast kell, hogy vezessen.
A nyilvantartdas legaldbb az aldbbiakat tartalmazza:

eszkoz megnevezése (pl. notebook, pendrive, telefon, stb.)

szériaszam, modell

kinek adta ki/ki hozta vissza

mikor adta ki, mikor hozta vissza, mikor hozta be, mikor viszi el

alapkonfiguracié (operacios rendszer, szoftverek, sth.) ahol értelmezhet6

ellendrzés eredménye (pl. a visszahozott eszkoz megfelel a kiadaskori allapotanak, a
kordbban behozott eszk6z nem tartalmaz munkavagzésbol szarmazé adatokat)

o sziikgséges intézkedések (pl. telepités, frissités, torlés, javitas)

e alairas (rendszergazda, munkatars, harmadik személy)

Eszkoz szervizbe torténd szallitdsa esetén jegyz6konyvet kell késziteni, és a rendszergazdanak
az adathordozoékra vonatkozdé adatvédelmi szabalyoknak megfelel6en kell eljarnia. A szerviz
altal kiadott szallito levelet a rendszergazdanak sziikséges megériznie.

14.10 Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektonikus informdaciés rendszert arammal ellatd
berendezéseket, valamint a kabelezést a sériiléssel és rongdldssal szemben. Az els6dleges
aramforras kiesése esetére a 3. biztonsagi zonaban 1év6 eszkozok szabalyos ledllitAsahoz a
tevékenységhez méretezett, rovid ideig miikodéképes sziinetmentes aramellatast Kkell
biztositani.

14.11 A kiemeneti eszk6zok hozzaférés ellenorzése

A fénymasol6 és nyomtaté berendezéseket/multifunkcios eszkézoket és minden egyéb kimeneti
eszkozt védett teriileten beliill kell elhelyezni, ahol a feliigyeletiik biztosithatd, illetve az
illetéktelen hozzaférés megakadalyozhatd. A kinyomtatott vagy mdasolt dokumentumokat nem
szabad Orizetleniil az eszkdzokben hagyni. A hibasan nyomtatott, nem hasznalt
dokumentumokat meg kell semmisiteni (pl. iratmegsemmisitd).

A KképernyOket ugy Kkell elhelyezni, hogy azok minél kevesebb lehetséget biztositsanak
illetéktelen személyek betekintésére.

15 Tervezés
A Hivatal:

Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel
szerepkoriik szerint a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo
biztonsagtervezési szabdlyzatot, amely meghatarozza a célkitlizéseket, a hatékort, a
szerepkoroket, a felelGsségeket, a vezetdi elkotelezettséget, a szervezeten beliili egyiittmiikodés
kereteit és a megfelel6ségi kritériumokat, tovabba 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal a
biztonsagtervezési eljarasrendet, amely a biztonsagtervezési szabalyzat és az ahhoz kapcsolédd
ellendrzések megvalositasat segiti eld.

Kijelol egy, a szervezet altal meghatarozott személyt, aki a biztonsagtervezési szabalyzat és
eljarasok kidolgozasanak, dokumentaldsanak, kiaddsanak és megismertetésének irdnyitasaért
felel. (IBF)

Felllvizsgalja és frissiti az aktudlis biztonsagtervezési szabalyzatot és a biztonsagtervezési
eljarasokat és eljarasrendet a szervezet altal meghatdrozott gyakorisaggal (évente) és a
szervezet altal meghatarozott események bekovetkezését kovetben.
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A biztonsagtervezési szabdlyzat, eljarasrendet feliil kell vizsgalni és aktualizalni kell a sulyos
biztonsagi incidensek, az informatikai biztonsagot (is) érint6 rendkiviili események,
informaciébiztonsag szervezetrendszerét, szerepkoreit érintd szervezeti valtozasok, a hasznalat
vagy a szervezeti kornyezet jelentds valtozasai, Uj EIR-ek bevezetése, Uj technoldgia bevezetése
esetén.

A biztonsagtervezési szabdlyzat, eljarasrend felilvizsgalatdnak és frissitésének gyakorisaga
évente esedékes.

15.1 Rendszerbiztonsagi terv
A Hivatal vezetése az elektronikus informacids rendszereihez rendszerbiztonsagi tervet készit:

a) Osszhangban 4ll a szervezeti felépitéssel.,

b) Meghatarozza az EIR-t alkoté rendszerelemeket;

c) Meghatdrozza az EIR hatokorét, alapfeladatait és biztositandd szolgaltatdsait az
ligymeneti és tizleti folyamatok szempontjabdl;

d) Azonositja azokat a személyeket, akik az EIR szerepeit és felel§sségeit betoltik.;

e) Meghatarozza az EIR altal feldolgozott, tarolt és tovabbitott informéaciotipusokat.

f) Megfelel6en alatamasztott médon meghatarozza az EIR jogszabdly szerinti biztonsagi
osztalyat

g) Felsorolja az EIR-t érint6 konkrét fenyegetéseket

h) Meghatdrozza az EIR miikodési kornyezetét és mas EIR-ekkel vagy rendszerelemekkel
valo6 kapcsolatait vagy azoktdl valo fiigg6ségeit

i) Dokumentalja a rendszerre vonatkozé biztonsagi kovetelményeket.

j) meghatdrozza a biztonsagi alapkovetelményeket és sziikség esetén az ezen feliil
alkalmazott kiegészit6 védelmi intézkedéseket.

k) meghatarozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és azok bdvitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

1) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

m) tartalmazza az EIR-t érint6 olyan biztonsaggal kapcsolatos tevékenységeket, amelyek
meghatarozott személyek és csoportok kozott koordinaciét vagy tervezést igényelnek.

n) aterveket ajovahagyo felelds attekinti és jovahagyja a terv végrehajtasa eldtt.

0) Gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyek és
szerepkorok megismerjék (ideértve annak valtozasait is).

p) Meghatarozott gyakorisaggal feliilvizsgalja a rendszerbiztonsagi tervet.

q) Frissiti a rendszerbiztonsagi tervet az EIR-ben vagy annak lizemeltetési kornyezetében
tortént valtozasok és a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
feltart problémak esetén.

r) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhetd, modosithatd.

A rendszerbiztonsagi tervet a rendszergazda késziti el az IBF kozremiikodésével.

15.2 Viselkedési szabalyok az interneten
A felhasznal6knak TILOS a Hivatalnal:

a) Hivatallal kapcsolatos informdaciék nyilvdnos internetes oldalakon vald illegalis
kozzététele;

b) fajlcseréld vagy chat szolgaltatds hasznalata, valamint a munkavégzéshez nem
kapcsolodo letoltések végrehajtasa;

c) akozosségi oldalak hasznalata, és mas, a Hivataltdl idegen tevékenység végzése;

d) A mindenkori hatalyos magyar jogszabalyokba iitk6z6 cselekmények el6készitése vagy
végrehajtdsa, igy kilondsen masok személyiségi jogainak megsértése, tiltott
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e)
f)

g)

haszonszerzésre iranyuld tevékenység, szerz6i jogok megsértése (pl. szoftver nem
jogszerd terjesztése);

Egyéni profitszerzést célzo, a szervezettdl eltérd lizleti célu tevékenység és reklam;

A Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban 1évé internet
halézatot feladatellatasain kivil masra hasznalni;

A Hivatal informatikai hdal6zatan, eszkozein a képerny6megosztas, kiilfoldi
felhGszolgaltatds, nem szakmai letoltések, tiltott oldalak nem kivant levelezdlistak
hasznalata;

h) A Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet

i)
j)
k)

hal6zatat felhasznalni mas oldalak ellen elkovetett szabalysértés tamogatasara (kivéve a
tervezett informaciébiztonsagi ellendrzéseket);

A halézat eroforrasainak, a haldézaton elérhetd adatok illetéktelen moddositasa,
megrongalasa, megsemmisitésére vagy barmely karokozasra iranyulo tevékenység;

A hal6zatot, a kapcsolédd haldzatokat, illetve erdforrasaikat indokolatlanul, talzott
mértében, pazarl6 mdédon igénybevevd tevékenység;

A Hivatal altal biztositott azonosité és hitelesité6 adatok hasznalata kiils6 weboldalakon,
illetve alkalmazasokban val6 fiokok létrehozasakor.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy torvényt sértenek, mint példaul:

1)

betiltott filmeket, publikacidkat;

m) szamitogépes jatékot;

n)
0)
p)

pornografiat, pedofiliat, erészakot hirdeté cikkeket, publikacidkat;
megbotrankoztatd, a j6 izlés hatarait sérté anyagokat;
gytiloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sérté anyagokat.

Az informatikai kockazatok és az adatok feletti felligyelet hidnya miatt tilos nyilvanos felh6alapu
rendszerek hasznalata.

EIR-hez kapcsolddo viselkedési szabalyok és elvarasok

Tilos az elektronikus informaciés rendszerek biztonsagi beallitasainak megvaltoztatasa, illetve a
virusellen6rzé és Internet bongészd kontrollok kiiktatasa.

Az elektronikus informacids rendszerek hasznalata soran minden felhasznal6 koteles:

az informdaciokat tizleti célhoz kototten kezelni,
betartani a bizalmassag, sértetlenség és rendelkezésre allas (B-S-R) elvét,
a legkisebb jogosultsag elvének megfelelen eljarni,

a szervezet informacidbiztonsagi szabalyzatait megismerni és betartani.

Hozzaféréssel kapcsolatos viselkedési szabalyok:

Az EIR-hez val6 hozzaférés személyhez kotott, megosztasa tilos.
Felhasznal6i azonositok és jelszavak mas részére nem adhatok at.
Ideiglenes vagy rendkiviili hozzaférés csak jovahagyassal hasznalhato.

A hozzaférést érint6 valtozasokat (pl. munkakdor-valtas) azonnal jelezni kell.

Hitelesités és eszkozhasznalat:

Erds jelszavak és — ahol el6irt - tobbtényezos hitelesités (MFA) alkalmazasa kotelezo.

Csak jovahagyott, biztonsagosan konfiguralt eszkdzok hasznalhatok.
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Ismeretlen vagy nem feliigyelt eszkdzrél EIR elérés nem engedélyezett.

Informacidkezelési szabalyok:

Az informaciok mindsitésének megfelel§ kezelés kotelez6.

Bizalmas adat kizarélag engedélyezett csatornan tovabbithaté.

Adatok jogosulatlan masolasa, tovabbitasa vagy nyilvanossagra hozatala tilos.

Tiltott magatartasok:

Kifejezetten tilos:

az EIR magancélu vagy jogellenes hasznalata.

E-mail biztonsagi szabalyok:

a)

b)

g)
h)

j)
k)

D

A Hivatal tulajdonat képzd levelez6 rendszer csak Hivatali célokra alkalamzhato.
Magancélra, valamint etikailag kifogasolhat6 célokra a Hivatali postafidkok nem
hasznalhatoak. Ezen tilmenden a felhasznalé felel valamennyi, a cimérdl elkiildott levél
rendeltetési helyéért és annak tartalmaért.

Sziikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt
domain nevii egyedi e-mail cimek 1étrehozasa. (gipsz.jakab@domain.hu)

Ha a felhasznalé hosszabb idén at nem tudja postaladajat ellendrizni, allitson be ,,Hazon
kivil” szabalyt, igy a feladé tudatdaban lesz annak, hogy a kézeljovében nem fog
lizenetére kozvetlen valaszt kapni. Ezzel egyidejlileg adja meg a helyettesitd személy
nevét és elérhet6ségét, hogy slirgds esetben legyen kihez fordulniuk tavolléte alatt.

Tilos a Hivatal sajat tulajdoni domain nevéhez tartoz6 levelezérendszerén Kkiviili
levelezdrendszer hasznalata. Pl.( Freemail, Gmail)

Ha a felhasznal6 nem ismeri a kiils6 rendszerbdl érkezd levél feladdjat, akkor az lizenet
megnyitasa el6tt igyekezzen azt beazonositani, gyanus esetben torolje az lizenetet, illetve
jelezze ezt a felettesének vagy a rendszergazdanak. Amennyiben megnyitas sziikséges
annak megallapitasara, hogy mi az lizenet célja, ugy ezt megfeleld el6relatassal tegye, és
az esetleges csatolt melléklet megnyitdsat virus veszély miatt feltétleniil keriilje, tovabbi
cimzettnek ne kiildje tovabb.

A munkavallaléknak tilos mas munkavallalok postafi6kjdhoz felhatalmazas nélkiil
hozzaférnitik

A munkavallaloknak tilos a tévesen cimzett, masnak sz616 levelek felhasznalasa

Tilos a Hivatal altal biztositott e-mail cimre érkez6 lizenetek atiranyitasa kiils6 (nem a
Hivatal elektronikus levelez6 rendszerében létrehozott) e-mail cimre

A Kkilépett munkavallald, megsziint szerz6désli partner levelezési hozzaférését azonnal
meg kell sziintetni, az érintett levelezési fiokjat a rendszergazda a kilépést kovetéen
legalabb 30 napig figyeli (vagy ameddig sziikséges), ezt kovetSen a fiokot meg kell
szlintetni, és/vagy tartalmat mas munkatarshoz rendelni.

Tilos a tavozott munaktars nevében elektronikus tizenetet kiildeni.

A levelezési rendszerben a hozzaférést biztosito jelszavak létrehozasara, kezelésére és
valtoztatasara vonatkozdan az altalanos jelsz6 haszndlati szabalyok érvényesek.

A munkatarsak kotelesek a levelezési fiokjuk hozzaférését biztosité jelszot titkosan
kezelni, azt masok tudomdasara hozni még a munkafolyamat felgyorsitasa érdekében is
tilos.

m) A munkatarsak kotelesek azzonnal jelenteni a jelszavuk nyilvanossagra keriilésére utalo

n)
0)

minden gyanut és koriilményt.

Tilos a Hivatal levelezési rendszerében hasznalt e-mail cimmel maganérdekbdl, publikus
rendszerekben regisztralni, férumokon megjelenni, hirlevelekre feliratkozni.

Tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:
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e Bizalmas, kritikus informéciot tartalmaznak vagy szerzddési, illetve a Hivatal
tigyfeleinek érdekeit sértheti.
e A Hivatal hirnevét, vagy az tligyfelekkel vald kapcsolatidt ronthatja, illetve a
Hivatal igyfeleinek érdekeit sértheti.
e Szerzbijogokat sérthetnek
Virusokkal fert6zhetik meg a Hivatal infrastruktarajat
e Vallasi, etnikai, politikai vagy egyéb masokra nézve potencialisan sért6, zaklato
tevékenység
e Kéretlen reklamokat és hirdetéseket tartalmaznak
p) A felhasznalg altal kiildott elektronikus leveleket a felhasznalonak kell alairnia. Nem
hasznalhat6 6nalléan csupan a Hivatal neve, vagy annak variociéi 6nall6 alairasként - a
felhasznaldknak a sajat neviiket és beosztasukat kell hasznalni alairasként.
q) Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbol, amennyiben a levelek

cimzettjei nem szerezhetnek tudomast egymasrdl vagy egymas e-mail cimérdl, akkor a
soran.

r) A munkavégzéssel kapcsolatosan mar nem hasznalhat6 leveleket rendszeresen el kell
tavolitani a felhasznalok postafiokjabdl, torolni/archivalni sziikséges.

Levelezés a Hivatal sajat tulajdoné domain nevéhez kapcsolédé tarhelyen torténhet, a
rendszergazda altal meghatarozott vagy tarhely szolgaltat6 altal biztositott levelez6 rendszer
hasznalataval.

A kozo6sségi média hasznalata és felel6sségteljes kommunikacio

A kozosségi média a kommunikacidra, a kozosségi interakciora, tartalommegosztisra és
egylittmiikodésre dsszpontositd webhelyek, honlapok és alkalmazasok gyiijt6fogalma.

A felhasznaléknak mindig szem el6tt kell tartaniuk, hogy a Hivatalt képviselik. Személyes
kozosségi média tevékenységilik, még akkor is, ha kozvetleniil nem munkaval kapcsolatosak,
kovetkezményekkel jarhat a Hivatalra nézve.

A kozosségi média hasznélata sordn, akar személyes, akar szakmai, akar hivatali célbol, a Hivatal
alkalmazottainak mindig be kell tartaniuk az alabbi alapelveket:

e Pontossag: Gy6z6dj meg arr6l, hogy minden megosztott informacié helyes és
ellen6rzott. A munkavallalék - dontésiik szerint - a kozosségi média profiljukban
feltiintethetik a munkahelyiiket, illetve foglalkozasukat. A Hivatal elvarja
munkavallal6itol, hogy amennyiben ezt teszik, az informaciék mindig pontosak és
naprakészek legyenek. Amennyiben a Hivatal feltlintetésre keriil a munkavallalé magan
profiljAban, a tartalmak tekintetében kiemelt koriiltekintéssel kell eljarnia: a
munkavallalé privat véleménye, posztja, kommentje is kihathat a Hivatal megitélésére.

e Hitelesség: Valodi és valésaght tartalmat ossz meg.

e Tudatossag: Maradj tajékozott és éber azzal kapcsolatban, hogy kivel interaktalsz a
ko6zosségi médiaban, mivel sokan hoznak létre hamis profilokat vagy személyesitenek
meg masokat. Ellenérizd a masik személyiazonossagat, és legyél dvatos a lehetséges
csalasokkal.

e Megfeleléség: Tartsd be a vonatkoz6 jogszabalyokat és eldirasokat, valamint a helyi
iranyelveket is. A Hivatalra vonatkoz6 hirek, tartalmak esetében a Hivatal elvarja
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munkavallaléitol, hogy a bizalmas informaciékat a Hivatal hivatalos vagy felsGvezet6i
kommunikaciét megel6zéen ne tegyenek kozzé.

o Titoktartas: Az érzékeny, bizalmas és/vagy védett informaciok védelme.

e Adatvédelem: Tartsd tiszteletben az adatvédelemmel kapcsolatos rendeletet, amely
biztositja a személyes adatok optimalis védelmét.

o Tisztelet: A kozosségi médidban valé kommunikacié soran viselkedj tiszteletteljesen
masokkal szemben. Ne feledd, hogy a k6zosségi médidban végzett tevékenységed akkor
is tiikrozheti a Hivatalt, ha a személyes fiokodat hasznalod.

A viselkedési szabdalyok betartasa, a megfelel6 hangnem és sz6hasznalat nemcsak a kiilsé
kozoOsség iranyaba alapvetd elvaras dolgozdinkkal szemben, hanem a munkatarsak,
illetve partnerek egymassal folytatott bels6 kommunikaci6jara is egyarant vonatkozik
(torténjen ez akar széban, akar irasban, beleértve a belsé levelezérendszerben térténd, a
privat, csoportos és egyéb chat vagy vided beszélgetéseket).

o Atlathatésag: Fedd fel a Hivatallal val6 kapcsolatod, amikor a kozosségi médian szakmai
és hivatali felhasznalas céljabdl 1épsz kapcsolatba.

o Viselkedj felel6sen: Munkatarsainknak a k6zosségi médidban valé megjelenésiik soran
tartézkodniuk kell minden olyan megnyilvdnuldstél, amely a Hivatal j6 hirnevét
hatranyosan befolyasolhatja. A Hivatal elvarja munkatarsaitél, hogy a kozosségi
médidban maganemberként torténé kommunikacidéjuk sordn is a Hivatal etikai
normainak megfelel, ahhoz méltd magatartist tanusitsanak, kilondsen akkor, ha
tevékenységiik, illetve személytik a Hivatallal barmilyen médon 6sszefiiggésbe hozhato,
vagy azt a latszatot keltheti, hogy a Hivatal nevében jarnak el, illetve nyilvanitanak
véleményt.

A kozosségi médidban kozzétett minden poszt, tartalom visszakereshetd, terjesztheto,
képerny6kép vagy mas formdban megmaradhat, fiiggetleniil att6l, hogy milyen adatvédelmi
beadllitdsokat hasznal a profil tulajdonosa.

A felhasznalé tudomasul veszi, hogy a Hivatal altal meghatarozott viselkedési szabalyok
megsértése fegyelmi intézkedést vonhat maga utan.

A viselkedési szabalyok feliilvizsgalata és frissitése évente esedékes.

15.3 Biztonsagi kovetelmények kivalasztasa

A szervezet kivalasztja az EIR szamara a 7/2024. (VI. 24.) MK rendelet 1. melléklet 1.1.3. ponttal
0sszhangban a biztonsagi kovetelményeket.

15.4 Biztonsagi kovetelmények testre szabasa

A szervezet testre szabja a kivalasztott biztonsagi kdvetelményeket.

16 Személyi biztonsag
Személybiztonsagi eljarasrend

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus
informaciés rendszereivel kapcsolatba keriil, vagy keriilhet. Azokban az esetekben, amikor az
elektronikus informaciés rendszereivel tényleges vagy feltételezheté kapcsolatba keriil6
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személy nem a Hivatal tagja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képez6
jogviszonyt megalapoz6 szerzédés, megallapodds megkotése sordn kell, mint kotelezettséget
érvényesiteni (ideértve a szabdlyzatok, eljarasrendek megismerésére és betartasara iranyul6
kotelezettségvallalast, titoktartasi nyilatkozatot).

Felilvizsgalat évente esedékes, illetve stilyos biztonsagi incidensek, az informatikai biztonsagot
(is) érint6 rendkiviili események, informacidbiztonsag szervezetrendszerét, szerepkoreit érintd
szervezeti valtozasok, a hasznalat vagy a szervezeti kornyezet jelentds valtozasai, elégtelen
személyi atvilagitasbol ad6do biztonsagi incidensek esetén.

A Hivatal:

a) megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informacids
elvarasokat a rajuk vonatkozé szabdlyokat, felelGsségiiket az adott rendszerhez
kapcsolodo kotelezd, vagy tiltott tevékenységet;

b) Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informacids rendszer hasznalatahoz
kapcsol6do, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja;

c) legalabb évente feliilvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat a
rajuk vonatkoz6 szabalyokat, felel6sségiiket az adott rendszerhez kapcsol6do kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

d) gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezék
tekintetében a b) pont szerinti eljaras megtorténjen;

e) meghatarozza az érintett szervezeten kiviili irdnyban megvalésulé kovetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

16.1 Munkakorok, feladatok biztonsagi szempontu besorolasa

A Hivatal:
e minden érintett szervezeti munkakort, vagy érintett szervezethez kapcsolodé feladatot
biztonsagi szempontbol besorol;
e rendszeresen feliilvizsgalja és frissiti a munkakorok és feladatok biztonsag szemponta
besorolasat.

A szikséges képzettségi szinteket, gyakorlati elvarasokat a munkakoéri leirdsokban,
szerzddésekben szlikséges meghatarozni.

A munkatarsak kivalasztasi folyamataban -kiils6 partnerrel is egyiittm{ikddve - a jegyzo tekinti
at a jelolt szakmai Onéletrajzat, végzettségét, ezek 6sszhangjat a munkakori kovetelményekkel,
majd a szakmai vezetd és a jegyzd interju keretében vizsgaljak a jelolt alkalmassagat, a
lehetséges kockazatokat. Sziikség esetén a dontés meghozatala el6tt tovabbi informacidkat
gyljtenek be a jelolt referencidirdl.

Az alkalmazasi feltételeket a kinevezés, munkaszerzddés, (alvallalkozoéi egyiittm{ikodés esetén
az alvdllalkozoi/megbizadsi szerzdédés), benne a titoktartdsra vonatkozo el6irasokkal, a
munkakori leirds tartalmazza.
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16.2 A személyek ellendrzése

A Hivatal:

e az elektronikus informéciés rendszerhez valé hozzaférési jogosultsdg megadasa el6tt
ellendrzi, hogy az érintett személy az adott szervezeti munkakoérnek vagy a szervezethez
kapcsol6do feladat biztonsagi szempontbdl térténd besorolasnak megfelel6 feltételekkel
rendelkezik-e;

o folyamatosan ellendrzi e pont szerinti feltételek fennallasat.

16.3 Munkakori leirasok

A szervezet belefoglalja a biztonsagi szerepkoroket és felelGsségeket a szervezeti munkakori
leirasokba.

16.4 Eljaras jogviszony megsziinése napjan

A jogviszony megszlinésekor az alkalmazottnak, a szerz6d6knek, harmadik félnek az
informaciékhoz és informacio-feldolgozé eszkozokhoz, valamint elektronikus informaciés
rendszerekhez valé hozzaférési jogosultsagat meg kell szilintetni, amikor alkalmazasuk
megsziinik, szerzddéstk, illetve megallapodasuk lejar. A jogosultsadgok visszavonasa a
rendszergazda/adatgazda feladata.

A Hivatal erre jogosult képvisel6je (rendszergazda):

a) Meghatarozott id6n beliil letiltja a rendszerhez val6 hozzaférést.

b) Megsziinteti vagy visszavonja az adott személyhez kapcsolddo Osszes hitelesitd eszkozt
és jogosultsagot;

c) tajékoztatja a kilépdt az esetleg rea vonatkozo, jogi Gton is kikényszerithetd a jogviszony
megsziinése utan is fennall6 kotelezettségekrol;

a) visszaveszi az érintett Hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képezd 6sszes eszkozt;

b) megtartja maganak a hozzaférés lehetségét a kilép6 személy altal korabban hasznalt,
kezelt elektronikus informacios rendszerekhez és a Hivatali informacidékhoz;

c) az Aaltala meghatdrozott mdédon a jogviszony megsziinésérdl értesiti az A4ltala
meghatarozott szerepkoroket betoltd, feladatokat ellatoé személyeket;

d) a jogviszonyt megsziintetd személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasarol a jogviszony megsziinését
megel6z6en gondoskodik;

e) ajogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érint6, -elektronikus
informaciébiztonsagi szabalyokat sért6 magatartasara megel6z6 intézkedéseket tesz.

Titoktartasi megallapodasok

F6allasi munkatarsaknal a Titoktartdsi nyilatkozat a Kinevezésben, munkaszerzédésében van.
Az ideiglenes és szerz6déses munkatarsak kiilon Titoktartdsi nyilatkozat alairasa utan kezdik
meg az érdemi munkat, kapnak hozzaférést informacidékhoz, eréforrasokhoz. A Titoktartasi
nyilatkozat szovegét a jegyzO allitja Ossze. Az aldirt kinevezést, munkaszerzddést, illetve
nyilatkozatokat a jegyz6 a személyi mappakban 6rzi.
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16.5 A hozzaférésijogok visszavonasa

.....

személy a felhasznalé jogviszonyanak megsziinésekor, illetve modositja a felhasznal6
feladatainak valtozasa esetén. A jegyz6 felel6ssége, hogy az egyes felhasznaldok jogviszonyanak
megsziinése esetén a Hivatal érintett munkatdarsait értesitse.

Altalanossagban elmondhaté, hogy a jegyzé feleléssége, hogy a felhasznal6k csak a feladatkoriik
ellaitasdhoz minimdlisan sziikséges jogosultsagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelel6en a jegyz6 felel6ssége, hogy:

e a Hivatal informatikai rendszerét iizemeltet6 megbizott értesiiljon a jogosultsagok
megvaltoztatasanak sziikségességéral

e ajogviszony megsziinésekor az érintett felhasznal6 hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznal6 a
jogviszony keretében végzendd feladatai miatt kapott hozzaférést;

e afelhaszndl6 feladatkoérének valtozasa esetén az Uj feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra kertiljenek;

e tartds tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
kertiljenek.

16.6 A vagyontargyak visszaszolgaltatasa

Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megsziinése el6tt.

A kilép6 munkatars munkakorét a jegyz6 altal el6irt rendben koteles dtadni és a munkaltatoval
elszamolni. A munkakor-atadas és az elszamolas feltételeit a Hivatal koteles biztositani.

A jegyz6 meggy6z8dik arrdl, hogy a munkatars, szerz6dott partner, harmadik fél minden
munkaval kapcsolatos adatot és informaciot, valamint munkdjahoz hasznalt eszkozt (laptop,
mobiltelefon, stb.) atadott, valamint a jogosultsagai és hozzaférései visszavonasra kertiltek.

16.7 A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz6 a jogosultsagot kiadéval egyiittmiikodve gondoskodik a munkavallalé
meglévé jogosultsagainak visszavondsardl, majd az 4j munkakornek megfelel6 4j jogosultsagok
igénylésérdl. Az altala meghatarozott mdédon a jogviszony valtozasardl értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellaté személyeket.

16.8 A Hivatallal szerzodéses jogviszonyban allé (kiils6) szervezetre
vonatkozo kévetelmények

A Hivatal mas, kiils6 szervezettel torténd szerzddés létesitésekor megkdoveteli, hogy a partner
szervezet rendelkezzen olyan, belsé biztonsagi szabdlyozassal, amelyben meghatarozza a
biztonsagi szerep- és feladatkoroket, felelsségi koroket valamint azonositja az ilyen
feladatkorbe kinevezett vagy azzal megbizott személyeket, rogziti a veliik szembe tdmasztott
elvarasokat.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrdl, ha valtozik a sajat
informaciébiztonsagi felel6sének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattartd személye és/vagy az elérhetdségének modja, illetve ha a Hivatal rendszeréhez
barmilyen hitelesitési eszkozzel vagy kiemelt jogosultsdggal hozzafér6 munkatarsanak
jogviszonya megsziinik, vagy munkakére modosul.

Hitelesitési eszkozt vagy a kiemelt jogosultsagot a partner nem ruhazhat at masik félnek,
munkatarsank.
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A jegyz6 gondoskodik arrol, hogy a szerz6dé felek a szerz6désben rogzitsék a kockazatokkal
aranyosan a titoktartas kovetelményeit és az egylittmiikodés egyéb kikotéseit.

16.9 Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informaciobiztonsagi
szabalyok megsértése, illetve a felhasznalé sulyos mulasztasa esetén a jegyz6 felelGssége a
szlikséges fegyelmi eljaras lefolytatdsa. A jegyzé a fegyelmi eljaras meginditasarol koteles
frdsban értesiteni az érintettet és a vizsgalat végrehajtasara vizsgalobiztost jel6l ki. Az IBSZ
hatalya ala tartozé szabdalyok megszegése esetén a fegyelmi eljaras vizsgaldbiztosa a jegyz6. A
vizsgdlatba a jegyz6 bevonhatja a rendszergazdat, az elektronikus informaciés rendszer
biztonsagaért felel6s személyt és mas kiils6 szakértdket.

A fegyelmi vizsgalatrél vizsgalati jegyzékonyvet készitiink, valamint a vizsgalat eredményérél
frasban tajékoztatjuk a jegyzot.

Ajelentésnek tartalmazza:
e abiztonsagsértés idépontjat,
e abiztonsagsértést elkovetd nevét és beosztasat,
e atevékenység altal kozvetleniil okozott kart,
e atevékenységgel kozvetve okozhato kar becsiilt mértékét,
o afelel6sségre vonas javasolt mddjat.

Amennyiben az informacidbiztonsagi szabalyokat nem a Hivatal személyi dllomanyaba tartozd
személy sérti meg, a jegyzd felel6ssége érvényesiteni a vonatkoz6 szerzédésben meghatarozott
és alkalmazhat6 jogi és vagyoni kovetkezményeket, tovabba az egyéb jogi 1épések lehetdségének
vizsgdalata és sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértékli, vagy nem tekintheté szandékosnak, akkor az elkdvetot
frasban figyelmezteti a Hivatal. A figyelmeztetés utani ismételt elkovetést szandékosnak
tekintjiik. Kiilonosen sulyos esetben, illetve szandékossag esetén a rendszergazdak a hasznéalati
jogot megvonhatjak és az IBSZ megsért6je a teljes informéaciés rendszerbdl kitilthaté. Ha
szlikséges, a Hivatal fegyelmi eljarast, polgari jogi pert is indit. Amennyiben az elkdvetett vétség
a Biintetd Torvénykonyv szerint bilincselekménynek mindsiil, a Hivatal vezet6je koteles a
szabdlyszeg6vel szemben feljelentést tenni, és a rendelkezésre allé bizonyitékokat az eljaro
hatésagok részére atadni.

Személyek ismételt hattérellendrzése sziikséges fegyelmi eljaras utan.
17 Kockazatkezelés

17.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazta, dokumentalta, valamint kihirdette a kockazatelemzési
eljarasrendet, mely a kockazatelemzési szabalyzat és az ehhez kapcsol6d6 ellenérzések
megvalositasat segiti eld.

A Hivatal vezetése

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, miikodtetéséért

b) felel6s a kockazatkezelési kritériumok azonositasaért

c) kinevezi a kockazatfelmérésért felel6soket, tevékenységiiket feliigyeli

d) gondoskodik a kockazatkezelési irdnyelvek betartasarol

e) biztositja a kockazatfelméréshez és -kezeléshez a sziikséges er6forrasokat

f) dont a kockazatfelmérés elfogadasarol, kockazatok elfogadasardl, az elfogadhaté kockazati
szintrdl, a sziikséges intézkedésekrdl, figyelemmel kisérési feladatokrol

g) gondoskodik a kockazatkezelés fontossdganak tudatositasardl a teljes szervezetben
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A kockazatfelmérésért felelés (Rendszergazda)

A miikodési és az informatikavédelmi kockazatfelmérésért a jogszabalyban meghatarozott
képzettséggel, tapasztalattal rendelkezd belsé vagy kilsé (megbizott) a felelés. (Az IBF
kapcsolattartoként feliigyeli és ellendrzi a munkajat.) FelelGsségi kore:

a) felel8s a kockazat-felmérési moédszertan(ok) kialakitasaért, jovahagyatasaért

b) kezdeményezi az éves rendszeres felmérés inditasat

c) koordinalja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentaciés
rendszerbe illesztésérdl

f) rendszeresen tajékoztatja az IBF-en keresztiill a Hivatal vezetését a kockazati szint
alakulasardl, bekovetkezett kockazati eseményekrol

g) felels a sziikséges oktatdsok megtartasaért, megtartatasaért

Az IBF

a) akockazatfelmérésért felelds segitségével azonositja, felméri, értékeli a teriiletére vonatkozo
kockazatokat

b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkoz6an

c) intézkedik a sajat hataskoriikben kezelhet6 kockazatok csokkentésére, kezelésére

d) felels a teriiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) a kockazatok valtozasa, djak felmeriilése esetén aktualizalja a felmérést, tajékoztatja a
kockazatfelmérésért felelgst

A munkatarsak

a) felel6sek a kozzétett, kiadott kockazatkezelési eldirdsok betartasaért
b) feladatuk a nem kezelt, illetve az 0j vagy valtoz6 kockazatok jelzése kozvetlen vezet6jliknek
és/vagy a kockazatfelmérésért felel6snek.

17.2 Kockazatok elemzése

A Hivatalnak az elektronikus informaciés rendszerek teljes életciklusaban megvaldsitja és
biztositjia az elektronikus informaciés rendszerekben Kkezelt adatok és informacidk
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az elektronikus informacios
rendszerek és elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskord, folytonos és
kockazatokkal aranyos védelmét.

A vonatkoz6 jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

>» az adatok bizalmassaganak, sértetlenségének és rendelkezésre 4alldsdnak, és az
elektronikus informaci6s rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;

> akar bekovetkezésének, vagy a karral, kdros hatassal fenyeget6 veszély mértéke, becstlt
valosziniisége

A Hivatal a jogszabalyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzési
modszertant hasznalja. Az kockazatelemzéshez hasznaland6 kvalitativ skaldkat, illetve az
alkalmazott kockazati matrixot az elektronikus informdcioés rendszer biztonsagaért felelds
személy javaslata alapjan jegyz6 hagyja jova. A kezelt adatok bizalmassaganak, sértetlenségének
és rendelkezésre Aallasanak sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatds
terjedelmét, nagysagat a szakteriiletek felelései hatdrozzdk meg a jegyz6 altal jévahagyott
karértéktablazat alapjan.

A kockazatelemzés soran vizsgalando sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositasaért, valamint a karesemények becsiilt bekdvetkezési gyakorisaganak

69



meghatarozasért és ez alapjan a kockazatelemzés elkészitéséért az elektronikus informacids
rendszer biztonsagaért felelds személy felel.

A jegyzb felel6ssége az elektronikus informaciés rendszer biztonsagaért felelés személlyel
egylittmiikodve, gondoskodnia a kockazatelemzés legalabb évenként vagy szilikség esetén, soron
kiviil dokumentalt mddon torténd feliilvizsgalatarol.

17.3 Kockazatelemzés - Ellatasi lanc
A Hivatal:

e Felméri az ellatdsi ldnc kockdzatait a meghatarozott EIR-ei, rendszerelemei és
rendszerszolgaltatasai vonatkozasaban.

e Meghatarozott id6kozonként frissiti az ellatasi lanc kockazatelemzését, amikor jelentds
valtozasok torténnek az érintett ellatasi lancban, vagy amikor a rendszer, a miikodési
kornyezet vagy mas koriilmények valtozdsa esetén sziikségessé valhat az ellatasi lanc
megvaltoztatisara

17.4 Sériilékenységek ellen6rzése
A Hivatal:

e Meghatarozott folyamat szerint rendszeresen vagy eseti jelleggel ellen6rzi az EIR
sériilékenységeit, illetve minden olyan esetben, amikor uj, az EIR-t potencidlisan érintd
sériilékenységeket azonositanak és jelentenek.

o Kijavitja a valods sériilékenységeket a meghatarozott valasziddn beliil, a kockazatkezelési
eljarasoknak megfelelGen.

17.5 Sériilékenység-teszt

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a felligyelete, irdnyitasa alatt 1év6 elektronikus
informaciés rendszerek esetében, amennyiben az adott elektronikus informaciés rendszer
rendszerfejlesztési, lizemeltetési és hasznalati koriilményei lehet6vé teszik, kiilsé szervezet
bevonasaval gondoskodik a rendszer sériilékenységi vizsgalatdnak elvégzésérol az elektronikus
informaciés rendszer ilizembe helyezését megel6zGen, illetve Uj, lehetséges sériilékenységek
felmertilésekor.

17.6 Sériillékenységmenedzsment - Sériilékenységi informaciok fogadasa
A szervezet létrehoz egy csatornat, amelyen keresztiil fogadhatja a szervezeti EIR-ekben és
rendszerelemekben talalhaté sériilékenységekrol sz616 jelentéseket.

17.7 Kockazatokra adott valasz

A Hivatal a kockdzatmenedzsment szabalyokkal 6sszhangban reagal a biztonsagi értékelések,
ellenérzések és vizsgalatok megallapitasaira.

18 Rendszer és szolgaltatas beszerzés

Az elektronikus informaciés rendszerre és annak szolgéltatdsaira vonatkoz6 biztonsagi
kovetelmények teljesitése érdekében a Hivatal meghatarozza, és dokumentdlja, valamint
biztositja az elektronikus informacios rendszer és annak szolgaltatasai védelméhez sziikséges
er6forrasokat, a beruhazas tervezés részeként;

Altalanos szabalyok

a) Az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre vonatkoz6
Hivatali és a tv-i szabalyok szerint jarunk el. A beszerzett szamitastechnikai eszkozoket és
szoftvereket nyilvantartasba vessziik.
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b) A rendszergazda egyeztetve az igényl6é osztalyok vezetGivel értékeli az igényeket, majd a
jegyzbvel vald egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi igényként
betervezik a koltségvetésbe. Ha nincs az aktualis koltségvetésben forras a beruhazasra,
akkor nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszerli hasznalataért a személyi leltar szerint hasznalatra Kijelolt
személy a felelGs.

A Hivatal informatikai rendszerének miikodtetéséhez és biztonsagos Ulzemeltetéséhez
kapcsol6d6 szolgaltatdsok (pl.: internet kapcsolat, informatikai eszk6zok iizemeltetése,
karbantartasa stb.) beszerzése soran az Jegyz koteles gondoskodni arrdl, hogy a szolgaltatasi
szerz6dés tartalma, illetve a szolgaltatas nyujtdsa dsszhangban legyen a Hivatal altal elvart
informaciébiztonsagi kovetelményekkel.

A szervezet informatikai eszk6zok, rendszereket beszerzésére kizardlag elémindsitett szallitotdl
kér ajanlatot. Az el6émindsités soran meg kell gy6z6dni a beszallité-jelolt mindségi, mennyiségi
és id6beli teljesitési képességérol. A beszerzési folyamat ajanlatkéréssel kezd6dik. Minden
beszerzés el6tt arajanlatot kell kérni tobb potencialis szallitotol.

Azokban az esetekben, amikor a Hivatal olyan elektronikus informacids rendszert vesz igénybe,
amelynek haszndlatdhoz jogszabalyi el6irdsban keriill meghatarozasra a sziikséges eszkozok
beszerzésen értelemszeriien a kovetelményeknek megfeleld eszk6zok beszerzése az elvart.

Az érintett szervezet az elektronikus informdaciés rendszerre, rendszerelemre vagy
szolgaltatasra irdnyul6 beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez
kapcsol6d6  rendszerkovetést, vagy Kkarbantartast is) szerzddéseiben szerzédéses
kovetelményként meghatarozza:

o afunkcionalis biztonsagi kovetelményeket;

e a garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

e abiztonsaggal kapcsolatos dokumentaciés kovetelményeket;

e abiztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kovetelményeket;

e az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett
lizemeltetési kornyezetére vonatkozé el6irasokat.

A szolgaltatok/szallitok felé a relevans informdcidbiztonsagi szabalyokat kommunikalni
sziikséges.

A szolgaltaték/szallitdk, harmadik személy részére logikai vagy fizikai hozzaférés megadasa
csak a szallitoval kotott szerzédéses megallapodds alapjan torténhet. A szerzédésnek
tartalmaznia kell a kockazatokat elfogadhaté mértékre csokkentd intézkedéseket, szabalyokat.

A kiils6 szolgaltatokkal kotott szolgaltatasi szerzédésekben a Hivatal informacidbiztonsagot
érint6 elvarasait meg kell hatarozni.

A szerzédésben meg kell hatarozni, hogy a szolgaltaté miként biztositja a szolgaltatas
rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képzd informacid és
informatikai eszko6zok sértetlenségének és bizalmassaganak meg6rzését. Ha egy szolgaltatas
esetén a sértetlenség és a bizalmassag nem biztosithaté maradéktalanul az adatbiztonsag
megOrzésére egyéb eljarasokat kell alkalmazni (pl. titkositas).

A szerz6désben meg kell hatarozni, hogy a szolgaltatdé miként képes egy esetleges katasztréfa
helyzetben szolgaltatast folytatni. Amennyiben ilyen kitétel nem szerepel a szerzédésben a
Hivatal feladata a szolgaltatas kiesés esetén alkalmazott eljaras kialakitasa, sziikség esetén
tovabbi szolgaltaték és lizemelési helyszinek bevondasa a szolgaltatasba.

A Hivatal miik6dése szempontjabdél kiemelten fontos szolgaltatasok vonatkozdsdban tébb
egyenértékli szolgaltatast kell igénybe venni (kivéve azoknal a szolgaltatoknal, melyek
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jogszabalyi el6irds alapjan kertltek igénybevételre) vagy legaldbb tervet kell késziteni a
szolgaltatas elvesztése esetén a szolgaltatas Ujrainditisara, atallasra.

Az érintett szervezet szerzddéses kovetelményként meghatarozza a fejlesztd, szallité szamara,
hogy hozza létre és bocsassa rendelkezésére az alkalmazandé védelmi intézkedések terv- és
megvaldsitasi dokumentacidit, koztiikk a biztonsaggal kapcsolatos kiilsé rendszer interfészek
leirdsat, a magas és alacsony szintli biztonsagi tervet, - ha azzal a szallité rendelkezik - a
forraskodot és futtatékornyezetet.

Az érintett szervezet szerz6déses rendelkezésként megkoveteli a fejlesztétol, szallitétol, hogy
mar a fejlesztési életciklus korai szakaszaban meghatarozza a haszndlatra tervezett funkcidkat,
protokollokat, portokat és szolgaltatasokat.

Az elektronikus informacios rendszerre vonatkozo dokumentacio

A Hivatal, ha hatékorébe tartozik, megkoveteli és birtokaba veszi az elektronikus informacids
rendszerre, rendszerelemre, vagy rendszerszolgaltatisra vonatkoz6 adminisztratori
dokumentaciét, amely tartalmazza:

e a rendszer, rendszerelem vagy rendszer szolgaltatds biztonsagos konfiguralasat,
telepitését és lizemeltetését,

e abiztonsagi funkciok hatékony alkalmazasat és fenntartasat,

e a konfiguraciéval és az adminisztrativ funkciék hasznalataval kapcsolatos, a
dokumentacid atadasakor ismert sériilékenységeket;

A Hivatal megkoveteli és birtokdba veszi az elektronikus informdaciés rendszerre,
rendszerelemre vagy rendszerszolgaltatdsra vonatkozé felhasznaléi dokumentaciét, amely
tartalmazza:

o afelhasznal6 altal elérhetd biztonsagi funkciokat és azok hatékony alkalmazasi mdédjat,

e a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos hasznalatdnak
modszereit,

o a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasahoz;

A Hivatal :

o gondoskodik arrél, hogy az informaciés rendszerre vonatkoz6 - kiiléndsen az
adminisztratori és fejleszt6i - dokumentacié jogosulatlanok szamdara ne legyen
megismerhet, modosithato;

e gondoskodik a dokumentaciéknak az érintett szervezet altal meghatarozott
szerepkoroket betdltd személyek altal, vagy a szerepkorhoz tartozd jogosultsdgnak
megfelel6en tortén6é megismerésrol.

Az érintett szervezet biztonsagtervezési elveket dolgoz ki és alkalmaz az elektronikus

Ve

modositisa soran.

A megrendeléseket irasban kell megtenni és a beszerzéshez kapcsolddo feljegyzéseket meg kell
Orizni. A beszerzett termékeket, eszkozoket a lehetséges mértékig az atvétel soran ellendrizni
sziikséges.

18.1 A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informdciés rendszert, rendszerelemet vagy a
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkoz beillesztésébdl ad6édd kockazatok
ellen szerzédéses kovetelményként meg kell hatarozni a fejlesztd, szallité szamara, hogy hozza
létre és bocsassa rendelkezésre az alkalmazadn6é védelmi intézkedések funkcionalis
tulajdonsagainak a leirdsat. Felel8s: Rendszergazda, Jegyz6
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Hardver beszerzés

A beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald illeszthetdségi
(kompatibilitasi) vizsgalatat elvégezziik. Ezen felil toreksziink az egységes (homogén)
eszkozpark kialakitasara. Felelds: Rendszergazda

Szoftver beszerzés

A beszerzés és ilizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valo illeszthet6ségi
(kompatibilitasi) vizsgalatat elvégezziik. Ingyenes (freeware) alkalmazasok esetén ellendrizziik,
hogy tzleti jellegii felhasznalasra is szabadon hasznalhaté-e. A szoftverkdrnyezet kialakitasanal
is toreksziink az egységességre (homogenitasra). Felel6s: Rendszergazda

Kellékanyag beszerzés

Az informatikai tzemeltetéshez sziikséges irodatechnikai eszkdzok megfelel6 mindségben és
mennyiségben torténd készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig
akkora készlettel rendelkeziink, mely biztositja a folyamatos iizletmenetet.

18.2 Arendszer fejlesztési életciklusa

A Hivatal az elektronikus informaciés rendszereinek teljes életitjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatarozza és dokumentaltatja az
informaciébiztonsagi szerepkoroket és felelsségeket.

A Hivatal meghatdrozza és a Hivatalra érvényes szabalyok szerint kijeloli az
informaciébiztonsagi szerepkoroket betoltd, felel6s személyeket.

A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) tlizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

18.3 Beszerzések - Alkalmazando védelmi intézkedések funkcionalis
tulajdonsagai

A szervezet megkoveteli a beszerzett EIR, rendszerelem vagy rendszerszolgaltatas fejleszt6jétdl
az alkalmazandé védelmi intézkedések funkcionalis tulajdonsagainak leirasat.

18.4 Az elektronikus informacios rendszerre vonatkozo dokumentacio
A Hivatal:

Kidolgozza vagy beszerzi az EIR, rendszerelem vagy rendszerszolgaltatds adminisztratori és
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e az EIR, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguracidjat, telepitését
és Uuzemeltetését;

e abiztonsagi funkciok hatékony hasznalatat és karbantartasat; valamint

e az ismert sériilékenységeket a konfigurdcioval és a rendszergazdai vagy privilegizalt
funkcidk haszndalataval kapcsolatban.

Kidolgozza vagy beszerzi a rendszer, rendszerelem vagy rendszerszolgaltatds felhasznaléi
dokumentacidjat, amely tartalmazza:
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a felhasznalok szamara elérhetd biztonsagi funkciokat és mechanizmusokat és ezek

hatékony hasznalatanak maédjat;

a felhasznaléi interakcid biztonsagos maodjat;

e a felhasznaldk felel6sségét az EIR, rendszerelem, rendszerszolgaltatds biztonsaganak
fenntartasaban.

e Amennyiben nem all rendelkezésre vagy nem létezik adminisztratori, lizemeltet6i és
felhasznaléi dokumentacio, gy a szervezet dokumentdlja az EIR, rendszerelem vagy
rendszerszolgaltatds dokumentaciéjanak beszerzésére tett Kkisérleteket, valamint
végrehajtja a szervezet altal meghatarozott intézkedéseket;

e a dokumentacidkat eljuttatjia a szervezet altal meghatarozott személyeknek vagy

szerepkoroknek.

18.5 Biztonsagtervezési elvek

A Hivatal az altala meghatarozott biztonsagtervezési elveket alkalmazza és megkoveteli a
specifikacié, a tervezés, a fejlesztés, a megvaldsitds és az EIR, valamint a rendszerelemek
modositasa soran.

18.6 Kiilso elektronikus informacids rendszerek szolgaltatasai
A Hivatal:

a) szerzOdéses kotelezettségként koveteljiik meg, hogy a szolgdltatasi szerz6dés alapjan
igénybe vett elektronikus informacids rendszerek szolgaltatasai megfeleljenek az
érintett Hivatal elektronikus informaciébiztonsagi kovetelményeinek;

b) szerzédésben meghatarozzuk az érintett Hivatal felhaszndloinak feladatait és
kotelezettségeit a kiils6 elektronikus informacids rendszerek szolgaltatasaval
kapcsolatban;

c) kiils6 és belsé ellendrzési eszkozokkel ellendrizziik, hogy a kiilsé elektronikus
informacids rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

A kiils6 elenktonikus informaciés rendszer szolgaltaték értékelése és a szolgaltatasi szerz6dések
atvizsgalasa (ahol az lehetséges) az IBF és a rendszergazda feladata. Az ligymenethez kritikus
szallitdk felé a relevans informaciébiztonsagi szabalyokat kommunikalni sziikséges, amelyrdl a
jegyz6 gondoskodik. A szerzédésben meg kell hatatozni, hogy a szolgaltatdé miként biztositja a
szolgatatas rendelkezésre allasat, funkciondlis és garancialis biztosnagi kovetelményeket (pl.
biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a biztonsaggal kapcsolatos
dokumentumok védelmére vonatkozo6 kévetelmények.

A Hivatal eljarasban rogziti a kiils6 elektronikus informaciés rendszer felhasznaldinak feladatait
és kotelezettségeit.

A szolgaltatasi szerz6désben lehetdség szerinte meg kell hatarozni, hogy a szolgaltatd
tevékenységét milyen formdaban lehet ellendrizni. Amennyiben erre nincs lehetéség, Ggy a
szolgaltatd munkajat ettdl fiiggetleniil ellendrizni és értékelni kell (pl. a szolgaltatas soran
tapasztalatok alapjan, amelyet a szolgaltat6 felé kommunikalni sziikséges).

A szolgaltatok tevékenységének folyamatos informaciébiztonsagi ellenérzése az IBF kotelessége.
A kiils6 szallitokat, szolgaltatékat, harmadik feleket a rendszergazda nyilvantartja.

A kils6 szallitd, szolgaltaté, harmadik fél szolgaltatasdban bekdvetkezé valtozasok
informaciébiztonsagot érintd varhaté hatdsait értékelni kell és az ebbdl eredd kockazatok
csokkentése érdekében intézkedni kell.
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18.7 Tamogatassal nem rendelkezd rendszerelemek
A Hivatal:

e lecseréli a rendszerelemeket, amikor azok tAmogatdsa mar nem elérhetd a fejleszt6tol,
szallitotél vagy gyartétol; illetve

e a tamogatassal mar nem rendelkezd rendszerelemekhez alternativ tAmogatast biztosit,
amelyet belsé erdéforrasokkal vagy a szervezet altal meghatarozott kiilsé szolgaltatok
bevonasaval valosit meg

19 Rendszer- és kommunikaciovédelem
Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciovédelem megvaldsitdsa soran a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kovetelmények szerint jar el.

A fentieken tilmenden - de azokkal Osszhangban - a Hivatal az aldbbi kdvetelményeket
fogalmazza meg a rendszer- és kommunikaciovédelem érdekében:

19.1 Szolgaltatasmegtagadassal jaro tamadasok elleni védelem

A Hivatal védekezik a meghatarozott szolgaltatismegtagadassal jaré tamadasok ellen, vagy
korlatozza azok hatdasait és alkalmazza azokat a védelmi intézkedéseket, amelyek segitségével
elérheti a szolgaltatdsmegtagadassal jar6 tAmadasok elleni védekezés céljat.

A Hivatal a szolgaltatds megtagadas alapi tAmadasok elleni védelem érdekében a halézati, illetve
internet szolgaltatast nydjté szerz6déses partnere kivalasztasa soran elényben részesiti azon
szolgaltatékat, amelyek a halozati tulterheléses tAimadasok kivédésére sajat megoldassal, illetve
megfelel6 kapacitasokkal rendelkeznek.

19.2 A hatarok védelme
Az elektronikus informacios rendszer:

a) ellen6rzi a kommunikaciét a menedzselt kiils6 interfészein, valamint a rendszer
kulcsfontossagi menedzselt bels6 interfészein

b) a nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhal6zatokban
helyezi el, elkiilonitve a Hivatal belsé hal6zatatol;

c) csak a Hivatal biztonsagi architekturajaval 6sszhangban 1év6 hatarvédelmi eszk6zokon
keresztiil, menedzselt interfészek segitségével kapcsolddik kiils6 haldézatokhoz vagy
kiilsg elektronikus informaciés rendszerekhez.

A halozati hatarvédelem eszkozeinek miikodését folyamatosan ellenérizni kell, annak
rendszeres frissitésérél kiemelt figyelemmel kell gondoskodni! Felels: Rendszergazda
19.3 Kriptografiai kulcs el6allitasa és kezelése

A Hivatal el6allitja és kezeli az elektronikus informaciés rendszerben alkalmazott
kriptografidhoz sziikséges kriptografiai kulcsokat a kulcsok el8allitdsara, szétosztasara,
tarolasara, hozzaférésére és megsemmisitésére vonatkozo belsé szabalyozasnak megfelelGen.

19.4 Kriptografiai védelem

A Hivatal meghatarozza a kriptografia szervezeten beliili felhasznalasi tertleteit és megvaldsitja
az egyes kriptografiai felhasznalasi teriiletekhez sziikséges kriptografiai megoldasokat.
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19.5 Egyiittmiikodésen alapulo szamitastechnikai eszk6zok

Az  elektronikus informaciés rendszer meggatolja az egyiittmiikodésen alapuld
szamitastechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen Kkijelzést nyujt a tavoli aktivitasrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkdznél.

19.6 Biztonsagos név/cim feloldo szolgaltatasok

A Hivatal név/cim feloldasi szolgaltatast kiils6, informatikai, illetve telekommunikacios
szolgaltatd partnertdl vesz igénybe.

Az EIR a név- és cimfeloldasi kérésekre a hiteles névfeloldasi adatokon kiviil az informacid
eredetére és a tartalom sértetlenségére vonatkozo6 kiegészité adatokat is biztosit. Amennyiben
egy elosztott, hierarchikus névtér részeként miikodik, jelzi a gyermektartomanyok biztonsagi
allapotat is, és ha azok tdmogatjak a biztonsagos névfeloldasi szolgaltatdsokat, lehet6vé teszi a
szll6- és gyermektartomanyok kézotti bizalmi lanc ellen6rzését.

19.7 Biztonsagos név/cim feloldo szolgaltatas (rekurziv vagy gyorsitotarat
hasznalo feloldas)

Az EIR eredet-hitelesitést és adatsértetlenségellendrzést kér és hajt végre a hiteles forrasbél
szarmazd6 név- és cimfeloldé valaszokon.

19.8 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal szamdara név- és cimfeloldasi szolgaltatast egyiittesen biztosité EIR-ek hibatliré
képességgel rendelkeznek, és alkalmazzak a belsé és a kiils szerepkorok szétvalasztasat.

19.9 Folyamatok elkiilonitése

A Hivatal az elektronikus informaciés rendszereit egymastol elkiilonitetten (végrehajtasi
tartomanyban tartja) miikddteti minden végrehajté folyamatban.

20 Rendszer- és informacidsértetlenség
Rendszer- és informacidsértetlenségére vonatkozo6 eljarasrend

A rendszer- és informdcidsértetlenség megvaldsitdsa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kdvetelmények szerint jar el.

A fentieken tilmenden - de azokkal Osszhangban - a Hivatal az alabbi kovetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének meg6rzése érdekében:

20.1 Hibajavitas
A Hivatal:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informAacids rendszer hibait;

b) telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatdsanak hatékonysaga, az el6re nem lathaté kovetkezmények, potencialis
mellékhatasok szempontjabdl;

c) A biztonsagi szempontbdl relevans szoftver- és firmware-frissitéseket kiadasat kovetd 1
hénapon beliil telepiti, vagy telepitteti;

a) beépiti a hibajavitast a konfiguracidkezelési folyamatba.

A sebezhet6ségek elkeriilése érdekében a rendszerek sebezhetfségeit jelent6s késedelem
nélkiil, tervszerlien és ellen6rzott moédon ki kell javitani a gyarték altal biztositott frissitések,
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patchek hasznalataval. Az operaciés rendszerek verzo6 frissitése csakis el6re megtervezett
modon torténhet. A biztonsagkritikus szoftvereket a rendszergazdanak a frissitésiik kiadasat
kovetben telepiteni sziikséges. (a frissitések torténhetnek automatikusan is az operacids
rendszer frissitési beallitasainak megfelelGen.)

A valtozast el6zetesen tesztelni sziikséges egy a Hivatali kornyezethez hasonld teszt
rendszerben minden kritikus szolgéltatds és alkalmazas vonatkozdsdban a kompatibilitas és az
alakalmazasok helyes miikodése szempontjabol. A valtozast kovetben ellendrizni sziikséges a
valtozas eredményét és hatasat. A rendszerben bekovetkezett valtozasokat dokumentaltan kell
kezelni illetve a médositdsoknak megfelel6en a dokumentaciokat is frissiteni kell.

20.2 Kartékony kodok elleni védelem
A Hivatal:

a) Kartékony kodok elleni védelmi mechanizmusokat alkalmaz a rendszer belépési és
kilépési pontjain, hogy felderitse és megfelel6 modon eltavolitsa a kartékony kddokat.

b) frissiti a kartékony kdédok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabdlyaival és eljardsaival O0sszhangban minden olyan esetben, amikor kartékony
kédirté rendszeréhez frissitések, 4j verzidk jelennek meg;

...konfigurdlja a kartékony kédok elleni védelmi mechanizmusokat gy, hogy a védelem eszkoze:

a) rendszeres ellendrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazo fajlok valés idejii ellen6rzését a végpontokon a
hal6ézati belépési, vagy kilépési pontokon a biztonsagi szabdlyzatnak megfelelGen,
amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;

c) ellen6rzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids
rendszer rendelkezésre allasara.

d) Hivatal minden munkadllomasan és szerverén jogtiszta virusvédelmi rendszert
lizemeltet, mely minden, az adathal6zatrdél fogadott illetve oda tovabbitott adatallomanyt
atvizsgal.

e) A felhasznal6 rendelkezésére bocsatott informatikai eszkézon virusvédelmi rendszert
lizemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy
modositania, illetve tilos moédositani annak bedllitdsait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalé kartékony koédot - pl.: virust -, vagy annak
gyanujat észleli, akkor a felhasznal6 kotelessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdanak.

f) A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkézokon szandékosan
kartékony kodokat, illetve Hivatal informatikai biztonsdgi rendszereinek allapotat
barmilyen formaban feltérképez6 szoftvereket tarolni, mikddtetni, moédositani
(mutaciokat 1étrehozni), illetve fejleszteni.

A virusfert6zésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
Felel6s: Rendszergazda

A kartékony kod észlelésekor riasztandd személyek: Rendszergazda, IBF

20.3 Automatikus frissités

Az elektronikus informaciés rendszer automatikusan frissiti a kartékony kédok elleni védelmi
mechanizmusokat.
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20.4 Az elektronikus informacios rendszer feliigyelete
A Hivatal:

a) felligyeli az elektronikus informacids rendszert, hogy észlelje a kibertdimadasokat, vagy a
kibertamadasok jeleit a meghatarozott figyelési céloknak megfelelen, és feltarja a
jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat;

b) azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat meghatarozott
technikak és modszerek alkalmazasaval;

c) aktivalja a bels6 feliigyeleti képességeket vagy telepiti a felligyeleti eszkdzoket:

d) feliigyeleti eszkozoket alkalmaz a meghatarozott alapvetd informacidk gytjtésére és a
rendszer ad hoc teriileteire a potencialisan fontos, specidlis tipusu tranzakciéknak a
nyomon kovetésére;

e) Elemzi az észlelt eseményeket és rendellenességeket.

f) erdsiti az elektronikus informacios rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalo jelet észlel;

g) Jogi allasfoglalast kér a rendszerfeliigyeleti tevékenységekrél

h) meghatarozott gyakorisaggal biztositja az elektronikus informéacios rendszer feliigyeleti
informacidkat a meghatarozott személyeknek vagy szerepkoroknek.

i) védi a behatolas-felligyeleti eszk6zokb6l nyert informdacidokat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

Az elektronikus informacids rendszerek napi lizemeltetéséhez tartozik a miikodés feliigyelete,
védelme, a mentések elvégzése, illetve hiba esetén az eszk6zok javitasat végzok bevonasa.

Az elektronikus informdaciés rendszerek feliigyelete az alkalmazasok, az adatbazisok, a
kiszolgalok és az alapszoftverek, az informatikai halézat és a munkadllomasok miikodésének
folyamatos figyelemmel kisérését kivanja meg.

Az elektronikus informaciés rendszer feliigyeletének célja, hogy a kibertamadasok, vagy a
kibertdmadasra utal6 jelek észlelésre keriiljenek, és feltarasra keriiljon a jogosulatlan lokalis,
halézati vagy tavoli kapcsolatok és a jogosulatlan haszndlata az elektronikus informacids
rendszernek.

Automatikus eszkozokkel monitorozni kell a tlizfalak, a kiszolgaldk, a halézati aktiv eszkozok
er6forrasait és az azokon futé kritikus szolgaltatasokat.

A fenti feladatok biztositasa a rendszergazda feladata.

20.5 Biztonsagi riasztasok és tajékoztatasok

Az IBF:

e Folyamatosan fogadja a meghatarozott kiils6 szervezetekt6l a biztonsagi
figyelmeztetéseket, tanicsokat és iranymutatasokat;

o folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézettdl érkezo értesitéseket;

e Szilikség esetén belsé biztonsagi riasztasokat, tandcsokat és irdnymutatasokat
készit.

e Biztonsagi riasztasokat, tanacsokat és irdnymutatdsokat ad ki a meghatarozott
személyeknek vagy szerepkorokben dolgozdknak, a kijelolt szervezeti
egységeknek és a kijelolt kiils6 szervezeteknek

e Abiztonsagi irAdnymutatasokat az azokban foglaltak szerint alkalmazza.
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20.6 A Kkimeneti informacio kezelése és megorzése

A Hivatal az EIR-ben 1év6 és az onnan kikeriild informaciok kezelése és meg6rzése soran a
szervezetre vonatkozo, hatdlyos jogszabdlyok, iranyelvek, szabalyozadsok, szabvanyok és
ajanlasok és miikodési kovetelmények szerint jar el.

21 Ellatasi lanc kockazatkezelése

21.1 Ellatasi lancra vonatkozo6 kockazatmenedzsment szabalyzat
A Hivatal:

e A meghatarozott EIR-ek, rendszerelemek vagy rendszerszolgaltatisok tekintetében
szabdlyzatot dolgoz ki a kutatas-fejlesztés, tervezés, gyartds, beszerzés, szallitas,
integracio, lizemeltetés és karbantartas, kivezetés valamint a selejtezés soran felmertil4
ellatasi lanccal kapcsolatos kockazatok kezelésére.

e Meghatdrozott  gyakorisaggal feliilvizsgdlja és frissiti az elldtdsi lanc
kockazatmenedzsment szabalyzatat, illetve sziikség szerint annak érdekében, hogy
kezelje a fenyegetéseket, valamint a szervezeti és kornyezeti valtozasokat.

o Védi az ellatasi lanc kockazatmenedzsment szabalyzatat a jogosulatlan kozzétételtdl és
modositastol.

21.2 Ellatasilancra vonatkozo6 kovetelmények és folyamatok
A Hivatal:

e Folyamatot vagy folyamatokat alakit ki annak érdekében, hogy azonositsa és kezelje a
gyengeségeket vagy hianyossagokat a meghatarozott EIR ellatasi ldancanak elemeiben és
folyamataiban, a szervezet altal meghatarozott ellatasi lancért felel6s személyekkel
egyuttmiikodve.

o Alkalmazza a szervezet altal meghatarozott ellatasi lanccal kapcsolatos kontrollokat
annak érdekében, hogy védje az EIR-t, rendszerelemet vagy rendszer szolgaltatast az
ellatasi lanccal kapcsolatos kockazatokkal szemben és csokkentse az ellatasi lanccal
kapcsolatos eseményekbdl eredd karokat és kovetkezményeket.

e Dokumentdlja a meghatdrozott és bevezetett ellatasi lancot érinté folyamatokat és
kontrollokat a biztonsagi szabdalyzatokban, az ellatasi lanc kockazatmenedzsment
szabdlyzataban és egyéb, a szervezet altal meghatarozott dokumentumban.

21.3 Ellatasi lanc ellenérzések és folyamatok - Alvallalkozdk

A Hivatal gondoskodik arrél, hogy az EIR-rel Osszefiiggd szerzédésekben szerepld
informaciébiztonsagi kovetelményeket a f@vallalkozé altal igénybe vett alvallalkozdék
szerzOdései is tartalmazzak.

21.4 Beszerzési stratégiak, eszk6zok és modszerek

A Hivatal meghatarozott beszerzési stratégidkat, szerzédéses eszkozoket és beszerzési
moddszereket alkalmaz annak érdekében, hogy kivédje, azonositsa és csokkentse az ellatasi
lancbdl ered6 kockazatokat.

21.5 Ertesitési megallapodasok

A Hivatal megallapodasokat kot és eljarasokat hoz létre a rendszer, rendszerelem vagy
rendszerszolgaltatas beszallit6i lancaban részt vevo szervezetekkel.
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21.6 Rendszerek vagy rendszerelemek vizsgalata

A Hivatal eseti jelleggel vagy meghatarozott gyakorisaggal (6 havonta) és meghatarozott
esetekben (sulyos biztonsagi incidensek, az informatikai biztonsagot (is) érinté rendkiviili
események, a hasznalat vagy szervezeti kdrnyezet jelent6s valtozasai, uj EIR-ek bevezetése, Uj
technolégia bevezetése) ellendrzi az EIR-eket vagy rendszerelemeket az esetleges hamisitas
felderitése érdekében.

21.7 Rendszerelem hitelessége

A Hivatal:

o Kkialakitja és bevezeti a hamisitas elleni szabalyokat és eljarasokat, amelyek magukban
foglaljadk a hamisitott rendszerelemek észlelését és annak megel6zését, hogy ezek
bejussanak az EIR-be; valamint

e jelenti a hamisitott rendszerelemeket és azok forrasat a szervezet altal meghatarozott
kiils6 szervezeteknek, illetve a szervezet altal meghatarozott személyeknek vagy
szerepkoroknek.

21.8 Rendszerelem hitelessége - Hamisitas elleni képzés
A Hivatal a meghatarozott személyeknek vagy szerepkoroknek képzést biztosit a hamisitott
rendszerelemek (beleértve a hardvert, szoftvert és firmware-t) felismerésére.

21.9 Rendszerelem hitelessége - Konfiguraciofeliigyelet

A Hivatal fenntartja a konfiguracié feliigyeletét a meghatarozott szervizelésre vagy javitasra
varo vagy olyan rendszerelemek esetén, amelyeket szervizeltek vagy javitottak, és arra varnak,
hogy Gjbdl tizembe allitsak Gket.

21.10 Rendszerelem selejtezése, megsemmisitése

A Hivatal meghatarozott technikdkkal és moddszerekkel selejtezi a meghatarozott adatokat,
dokumentacidkat, eszkozoket és rendszerelemeket.

22 Zaro rendelkezések

Jelen szabdlyzat a tarsasag vezet6jének jovahagyasa utan 2026.02.12 napjan 1ép hatalyba azzal,
hogy hatalyba léptetésével egyidejlileg a kordbban kiadott Informacidbiztonsdgi Szabalyzat
hatalyat veszti.

23 A szabalyzat karbantartasa

A Szabalyzat karbantartdsdért az elektronikus informaciés rendszer biztonsagaért felelés
személy a felelds. A fellilvizsgalat és frissités sziikség szerint, de legalabb évente esedékes.

24 Modositasok kovetése

Modositasok kovetése: Verziészam: Atvizsgalta: Datum:
Els6 valtozat (IBSZ kialakitasa) 1.0 IBF 2023-02-08
7/2024. (V1. 24.) MK rendelet 2.0 IBF  |2025-03-17
szerinti frissités
Feliilvizsgalat 2.1 IBF 2026-02-12
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1. sz. melléklet - Felhasznalé6i Nyilatkozat

Nyilatkozat

A FEGYVERNEKI POLGARMESTERI HIVATAL Informéaciébiztonsagi Szabalyzatanak tartalmat
megismertem és elfogadom, hogy azt munkdm soran betartom, illetve betartatom (vezetSk

esetén).

Név Beosztas Datum Alairas

82



83




	1.  Az Információbiztonsági Szabályzat
	1.1 A dokumentum célja
	1.2 A dokumentum hatálya
	1.3 A dokumentum minősítése, kötelezettségek
	1.4 Alapfogalmak
	1.5 Kapcsolódó szabványok és jogszabályok
	1.6 Szerepkörök
	1.7 Tevékenységek
	1.8 Hivatalrendszer belső együttműködése
	1.9 Szervezeti szintű alapfeladatok
	1.9.1 Információbiztonsági szabályzat
	1.9.2 Az elektronikus információs rendszerek biztonságáért felelős személy
	1.9.3 Intézkedési terv és mérföldkövei
	1.9.4 Kockázatok kezelése
	1.9.5  Biztonsági osztályba sorolás
	1.9.6 Végrehajtás gyakorisága
	2 Rendszerek besorolási nyilatkozata
	3 Intézkedési terv és mérföldkövei
	3.1 Az elektronikus információs rendszerek nyilvántartása
	3.2 A biztonsági teljesítmény mérése
	3.3 Szervezeti architektúra
	3.4 A szervezet működése szempontjából kritikus infrastruktúra biztonsági terve
	4 Hozzáférés felügyelet
	4.1 Felhasználói fiókok kezelése
	4.2 Hozzáférés ellenőrzés érvényesítése
	4.3 Legkisebb jogosultság elve
	4.4 Privilegizált fiókok
	4.5 Sikertelen bejelentkezési kísérletek
	4.6 A rendszerhasználat jelzése
	4.7 Munkaszakasz zárolása
	4.8 Képernyőtakarás
	4.9 A munkaszakasz lezárása
	4.10 Azonosítás vagy hitelesítés nélkül engedélyezett tevékenységek
	4.11 Távoli hozzáférés
	4.12 Vezeték nélküli hozzáférés
	4.13 Mobil eszközök hozzáférés ellenőrzése
	4.14 Külső elektronikus információs rendszerek használata
	4.15 Nyilvánosan elérhető tartalom
	5 Tudatosság és képzés
	5.1 Biztonságtudatossági képzés
	5.2 Alkalmazás előtt
	5.3 Belső oktatások, továbbképzés
	5.4 Képzési eljárásrend
	6 Naplózás és elszámoltathatóság
	6.1 Naplózható események
	6.2 Naplóbejegyzések tartalma
	6.3 Naplózás tárkapacitása
	6.4 Naplózási hiba kezelése
	6.5 Napló ellenőrzés
	6.6 Időbélyegek
	6.7 A napló információk védelme
	6.8 Naplógenerálás
	6.9 A naplóbejegyzések megőrzése
	7 Biztonsági értékelések
	7.1 Biztonsági értékelések – Kiberbiztonsági audit
	7.2 Információcsere
	7.3 Engedélyezés
	7.4 Folyamatos ellenőrzés
	7.5 Folyamatos felügyelet – Kockázatmonitorozás
	7.6 Az elektronikus információs rendszer kapcsolódásai
	7.7 Belső rendszerkapcsolatok
	8 Konfigurációkezelés
	8.1 Alapkonfigurációs nyilvántartás
	8.2 A konfigurációváltozások felügyelete (változáskezelés)
	8.3 Előzetes tesztelés és megerősítés
	8.4 Biztonsági hatásvizsgálat
	8.5 Legszűkebb funkcionalitás
	8.6 Elektronikus információs rendszerelem leltár
	8.7 A szoftverhasználat korlátozásai
	8.8 A felhasználó által telepített szoftverek
	9 Üzletmenet- (ügymenet-) folytonosság tervezése
	9.1 Üzletmenet-folytonossági terv informatikai erőforrás kiesésekre
	9.2 Folyamatos működésre felkészítő képzés:
	9.3 Infokommunikációs szolgáltatások
	9.4 Szolgáltatás-prioritási rendelkezések
	9.5 Az elektronikus információs rendszer mentései
	9.6 Az elektronikus információs rendszer helyreállítása és újraindítása
	10 Azonosítás és hitelesítés
	10.1 Azonosító kezelés
	10.2 A hitelesítésre szolgáló eszközök kezelése
	10.3 Jelszó (tudás) alapú hitelesítés
	10.4 Birtoklás alapú hitelesítés
	10.5 Hitelesítési információk visszajelzésének elrejtése
	10.6 Hitelesítés kriptográfiai modul esetén
	10.7 Azonosítás és hitelesítés (szervezeten kívüli felhasználók)
	10.8 Újrahitelesítés
	11 Biztonsági események kezelése
	11.1 A biztonsági események kezelése
	11.2 A biztonsági események figyelése
	11.3 A biztonsági események jelentése
	11.4 Biztonsági események kategorizálása
	11.5 Segítségnyújtás a biztonsági események kezeléséhez
	11.6 Biztonsági eseménykezelési terv
	11.7 Képzés a biztonsági események kezelésére
	12 Karbantartás
	12.1 Rendszeres karbantartás
	12.2 Tervezett karbantartások
	12.3 Karbantartók
	12.4 Időben történő javítás
	12.5 Távoli karbantartás
	12.6 Karbantartó személyek
	13 Adathordozók védelmére vonatkozó eljárásrend
	13.1 Adathordozók használata
	13.2 Hozzáférés adathordozókhoz
	13.3 Kriptográfiai védelem
	13.4 Titkosítás
	13.5 Adathordozók törlése
	13.6 Vagyontárgyakért viselt felelősség
	14 Fizikai Védelmi Intézkedések
	14.1 Fizikai belépési engedélyek
	14.2 A fizikai belépés ellenőrzése
	14.3 Üres íróasztal, tiszta képernyő politika
	14.4 Látogató kísérete
	14.5 Vészvilágítás
	14.6 Tűzvédelem
	14.7 Hőmérséklet és páratartalom ellenőrzés
	14.8 Víz-, és más, csővezetéken szállított anyag okozta kár elleni védelem
	14.9 Be- és kiszállítás
	14.10 Áramellátó berendezések és kábelezés
	14.11 A kiemeneti eszközök hozzáférés ellenőrzése
	15 Tervezés
	15.1 Rendszerbiztonsági terv
	15.2 Viselkedési szabályok az interneten
	15.3 Biztonsági követelmények kiválasztása
	15.4 Biztonsági követelmények testre szabása
	16 Személyi biztonság
	16.1 Munkakörök, feladatok biztonsági szempontú besorolása
	16.2 A személyek ellenőrzése
	16.3 Munkaköri leírások
	16.4 Eljárás jogviszony megszűnése napján
	16.5 A hozzáférési jogok visszavonása
	16.6 A vagyontárgyak visszaszolgáltatása
	16.7 A munkakör változásának biztonsági kérdései
	16.8 A Hivatallal szerződéses jogviszonyban álló (külső) szervezetre vonatkozó követelmények
	16.9 Fegyelmi intézkedések
	17 Kockázatkezelés
	17.1 Kockázatelemzési eljárásrend
	17.2 Kockázatok elemzése
	17.3 Kockázatelemzés – Ellátási lánc
	17.4 Sérülékenységek ellenőrzése
	17.5 Sérülékenység-teszt
	17.6 Sérülékenységmenedzsment – Sérülékenységi információk fogadása
	17.7 Kockázatokra adott válasz
	18 Rendszer és szolgáltatás beszerzés
	18.1 A védelem szempontjainak érvényesítése a beszerzés során
	18.2 A rendszer fejlesztési életciklusa
	18.3 Beszerzések – Alkalmazandó védelmi intézkedések funkcionális tulajdonságai
	18.4 Az elektronikus információs rendszerre vonatkozó dokumentáció
	18.5 Biztonságtervezési elvek
	18.6 Külső elektronikus információs rendszerek szolgáltatásai
	18.7 Támogatással nem rendelkező rendszerelemek
	19 Rendszer- és kommunikációvédelem
	19.1 Szolgáltatásmegtagadással járó támadások elleni védelem
	19.2 A határok védelme
	19.3 Kriptográfiai kulcs előállítása és kezelése
	19.4 Kriptográfiai védelem
	19.5 Együttműködésen alapuló számítástechnikai eszközök
	19.6 Biztonságos név/cím feloldó szolgáltatások
	19.7 Biztonságos név/cím feloldó szolgáltatás (rekurzív vagy gyorsítótárat használó feloldás)
	19.8 Architektúra és tartalékok név/cím feloldási szolgáltatás esetén
	19.9 Folyamatok elkülönítése
	20 Rendszer- és információsértetlenség
	20.1 Hibajavítás
	20.2 Kártékony kódok elleni védelem
	20.3 Automatikus frissítés
	20.4 Az elektronikus információs rendszer felügyelete
	20.5 Biztonsági riasztások és tájékoztatások
	20.6 A kimeneti információ kezelése és megőrzése
	21 Ellátási lánc kockázatkezelése
	21.1 Ellátási láncra vonatkozó kockázatmenedzsment szabályzat
	21.2 Ellátási láncra vonatkozó követelmények és folyamatok
	21.3 Ellátási lánc ellenőrzések és folyamatok – Alvállalkozók
	21.4 Beszerzési stratégiák, eszközök és módszerek
	21.5 Értesítési megállapodások
	21.6 Rendszerek vagy rendszerelemek vizsgálata
	21.7 Rendszerelem hitelessége
	21.8 Rendszerelem hitelessége – Hamisítás elleni képzés
	21.9 Rendszerelem hitelessége – Konfigurációfelügyelet
	21.10 Rendszerelem selejtezése, megsemmisítése
	22 Záró rendelkezések
	23 A szabályzat karbantartása
	24 Módosítások követése

